Oznameni o mozné nakaze malware

Chtéli bychom Vas informovat jako osobu odpovédnou za informacni
bezpecnost o pravdépodobné infikovanych strojich ve Vasi kompe-
tenci.

Davodem pro¢ Vas kontaktujeme je komunikace IP adres(y) se
sinkhole serverem, ktery zaznamena pfistup k C&C. Uvedené domény,
které byly kontaktovany jsou/byly spojovany s botnetem ZEROACCESS.
Proto vzniklo podezieni na moznou infekci timto malwarem.

ZEROACCESS

Strucnd charakteristika

ZeroAccess je sofistikovanym kernel-mode rootkitem. Mize béZet pod
32 i 64bitové verzi operacniho systému Windows. Struktura botnetu
odpovida P2P, infikovand stanice se stava klientem i serverem. Cilem
botnetu je téZba bitcoinll nebo podvodné klikani — s cilem ubliZit
konkurenéni reklamé nebo vydélat na vlastni.

Zpravidla se ZeroAccess nahraje do stroje pomoci znamych exploit kit(
(Blackhole, Jupiter anebo Sakura). Infikuje MBR tabulku a také na-
hodny systémovy ovlada¢, ¢im ziskd kontrolu nad infikovanym stro-
jem. Jind ¢ast malwaru zakaze Centrum zabezpeceni a odebere jeho
sluzby (i Windows Firewall a Defender).

Detailnéjsi informace k tomuto botnetu naleznete v online dostup-
ném dokumentu: Botnet ZeroAccess/Sirefef.

Vice informaci o jednotlivych variantach tohoto botnetu naleznete na
konci tohoto dokumentu.

Botnet

Zakladni struktura Botnetu se
skladd ze dvou &asti. Ridici
servery (Command & Control) a
koncové uzly.

Koncovy uzel je zpravidla
infikovdn  néjakym  druhem
malwaru. Zaroven se snazi
v pravidelnych intervalech

kontaktovat C&C server(y).

Botnet muZe slouZit kro-
zesilani  SPAMu, rozSifova-ni
vir, DDoS duatokim a jinym
druhlm pocitacové kriminality.


http://www.kindsight.net/sites/default/files/Kindsight_Malware_Analysis-ZeroAcess-Botnet-final.pdf

Odstranéni mozneé nakazy

Pro odstranéni mozné nakazy muzZete pouZit napfiklad nastroj MSRT (Malicious Software Removal Tool), ktery je
ke staZzeni zde: http://www.microsoft.com/security/pc-security/malware-families.aspx. Nastroj je dostupny na
platformé Windows (Windows 2000, Windows XP, Windows 7, Windows 8, Windows Server 2003, Windows
Server 2008 a Windows Server 2012). Pomaha odstranit malware a jiné nalezené infekce, jmenujme napriklad:
Bamital, Conficker, Kelihos, Nitol, Rustock, Waledac, Zbot a dalsi. Eventualné doporucujeme Uplnou kontrolu
stroje antivirovym SW s nejnové;jsi virovou databazi.

Prevence

Doporucujeme vzdy aktualizovat operacni systém, tj.: zapnuty Windows Update, persondlni firewall a také aktu-
alni verze antivirového software s aktudlni virovou databazi. Nezapomerite také pravidelné aktualizovat veskery
software nainstalovany na pocitaci.

Komunikace

V pripadé jakychkoli otazek nebo nejasnosti nas nevahejte kontaktovat na adrese: cert.incident@nbu.cz. Zaro-
ven bychom Vas chtéli pozadat o informace — jak jste postupovali pfi identifikaci, odstranéni a prevenci pfipadné
budouci ndkazy. Prosime o zaslani informaci i v pfipadé, Ze uvedené stroje nebyly nakaze vystaveny.


http://www.microsoft.com/security/pc-security/malware-families.aspx

Komentar k pfiloZzenym souboriim

Soubory jsou ve formatu CSV.

Soubor ip.csv obsahuje zakladni tidaje pro kazdy infikovany pocitac a ma nasledujici strukturu:

Id
Ip_address
Threat
Latitude
Longtitude
Constituency
State

Whois name
Whois descr
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Identifikator

IP adresa

Jméno botnetu

Zemépisna Sirka

Zemépisna délka

Organizace, pod kterou spada IP
Oznaceni statu

Jméno uvedené v WHOIS DB

Popis uvedeny v WHOIS DB

Soubor raw.csv obsahuje veskeré pokusy o pripojeni infikovaného pocitace k C&C a md nasledujici strukturu:

0 Id

1 SourcedFrom

2 FileTimeUtc

3 Threat

4 Sourcelp

5 SourcePort

6 SourcelpAsnNr

7 Targetlp

8 TargetPort

9 Payload

10 | SourcelpCountryCode
11 | SourcelpRegion

12 | SourcelpCity

13 | SourcelpPostalCode
14 | SourcelplLatitude

15 | SourcelpLongitude
16 | SourcelpMetroCode
17 | SourcelpAreaCode
18 HttpRequest

19 HttpReferrer

20 | HttpUserAgent

21 | HttpMethod

22 | HttpVersion

23 | HttpHost

Identifikator

Informace ,,SinkHole*

Casova znamka zpravy odpovida lokalni éasové z6né
Jméno botnetu

Zdrojova IP adresa

Zdrojovy port

Cislo ASN pod které spada IP adresa
Cilova IP adresa

Cilovy port

Obsah zpravy

Oznaceni statu

Oznaceni regionu

Oznaceni mésta

Smérovaci Cislo

Zemépisna Sirka

Zemépisna délka

Dalsi informace o zdrojové IP
Dalsi informace o zdrojové IP
Pozadovanda HTTP adresa
HTTP hlavicka

Pouzity prohlizec

HTTP metoda

HTTP verze

HTTP host hlavicka

Hodnota pole Ip_address odpovida hodnoté v poli Sourcelp. Stejné tak si odpovidaji pole Threat.



Varianty malware ZeroAccess

B68-1-32 Podeziely stroj je infikovan 32bit variantou malware ZeroAccess (bot v1)

B68-1-64 Podeziely stroj je infikovan 64bit variantou malware ZeroAccess (bot v1)

B68-2-32 Podeziely stroj je infikovan 32bit variantou malware ZeroAccess (bot v2)

B68-2-64 Podeziely stroj je infikovan 64bit variantou malware ZeroAccess (bot v2)

B68-DNS DNS dotaz na doménu spojenou s botnetem ZeroAccess, nemusi se jednat o nakazu.
B68-TCP Podezrely stroj komunikoval se sinkhole serverem




