Oznameni o mozné nakaze malware

Chtéli bychom Vas informovat jako osobu odpovédnou za informacni
bezpecnost o pravdépodobné infikovanych strojich ve Vasi kompe-
tenci.

Davodem pro¢ Vas kontaktujeme je komunikace IP adres(y) se
sinkhole serverem, ktery zaznamena pfistup k C&C. Uvedené domény,
které byly kontaktovany jsou/byly spojovany s botnetem b75. Proto
vzniklo podezfeni na moZnou infekci timto malwarem.

B75

Strucnd charakteristika

Jedna se o moduldrni malware. Obsahuje moduly nasledujici moduly,
které umi unaset spojeni k bankovnim uctim a socidlnim sitim, sbira
prihlaSovaci Udaje z FTP klientl. Soudasti je také modul umoziujici
vzdaleny pfistup k pocitaci (VNC), anonymni FTP. Spionaini modul
umoznuje utocnikovi provést Man-in-the-browser utok za ucelem
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Nejcastéji se tento malware Sifi pomoci vyménnych zafizeni jako jsou
USB klicenky a sitové disky. Utoénik mliZze také pouzit FTP server, ex-
ploit kit swvyuZitim infikované reklamy nebo je malware soucasti
potencionalné nechténych aplikaci, aby stroj nakazil.

Vice informaci o této hrozbé naleznete v dokumentu: W32.Ramnit
analysis

Varianty

Vice informaci o jednotlivych variantach tohoto botnetu naleznete na
konci tohoto dokumentu.

Botnet

Zakladni struktura Botnetu se
skladd ze dvou &asti. Ridici
servery (Command & Control) a
koncové uzly.

Koncovy uzel je zpravidla
infikovdn  néjakym  druhem
malwaru. Zaroven se snazi
v pravidelnych intervalech

kontaktovat C&C server(y).

Botnet muZe slouZit kro-
zesilani  SPAMu, rozSifova-ni
vir, DDoS duatokim a jinym
druhlm pocitacové kriminality.


http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32-ramnit-analysis.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32-ramnit-analysis.pdf

Odstranéni mozneé nakazy

Pro odstranéni mozné nakazy muzZete pouZit napfiklad nastroj MSRT (Malicious Software Removal Tool), ktery je
ke staZzeni zde: http://www.microsoft.com/security/pc-security/malware-families.aspx. Nastroj je dostupny na
platformé Windows (Windows 2000, Windows XP, Windows 7, Windows 8, Windows Server 2003, Windows
Server 2008 a Windows Server 2012). Pomaha odstranit malware a jiné nalezené infekce, jmenujme napriklad:
Bamital, Conficker, Kelihos, Nitol, Ramnit, Rustock, Waledac, Zbot a dalsi. Eventualné doporucujeme Uplnou

kontrolu stroje antivirovym SW s nejnovéjsi virovou databazi.

Prevence

Doporucujeme vzdy aktualizovat operacni systém, tj.: zapnuty Windows Update, persondlni firewall a také aktu-
alni verze antivirového software s aktudlni virovou databazi. Nezapomerite také pravidelné aktualizovat veskery
software nainstalovany na pocitaci.

Komunikace

V pripadé jakychkoli otazek nebo nejasnosti nas nevahejte kontaktovat na adrese: cert.incident@nbu.cz. Zaro-
ven bychom Vas chtéli pozadat o informace — jak jste postupovali pfi identifikaci, odstranéni a prevenci pfipadné
budouci ndkazy. Prosime o zaslani informaci i v pfipadé, Ze uvedené stroje nebyly nakaze vystaveny.


http://www.microsoft.com/security/pc-security/malware-families.aspx
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Komentar k pfiloZzenym souboriim

Soubor ip.csv obsahuje zakladni tidaje pro kazdy infikovany pocitac a ma nasledujici strukturu:

Id
Ip_address
Threat
Latitude
Longtitude
Constituency
State

Whois name
Whois descr
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Identifikator

IP adresa

Jméno botnetu

Zemépisna Sirka

Zemépisna délka

Organizace, pod kterou spada IP
Oznaceni statu

Jméno uvedené v WHOIS DB
Popis uvedeny v WHOIS DB

Soubor raw.csv obsahuje veskeré pokusy o pripojeni infikovaného pocitace k C&C a md nasledujici strukturu:

0 Id

1 SourcedFrom

2 FileTimeUtc

3 Threat

4 Sourcelp

5 SourcePort

6 SourcelpAsnNr

7 Targetlp

8 TargetPort

9 Payload

10 | SourcelpCountryCode
11 | SourcelpRegion

12 | SourcelpCity

13 | SourcelpPostalCode
14 | SourcelpLatitude
15 | SourcelpLongitude
16 | SourcelpMetroCode
17 | SourcelpAreaCode
18 HttpRequest

19 | HttpReferrer

20 HttpUserAgent

21 | HttpMethod

22 | HttpVersion

23 | HttpHost

24 | Custom field 1

25 | Custom field 3

26 | Custom field 4

Identifikator

Informace ,,SinkHole*

Casova znamka zpravy odpovida lokalni éasové z6né
Jméno botnetu

Zdrojova IP adresa

Zdrojovy port

Cislo ASN pod které spada IP adresa
Cilova IP adresa

Cilovy port

Obsah zpravy

Oznaceni statu

Oznaceni regionu

Oznaceni mésta

Smérovaci Cislo

Zemépisna Sirka

Zemépisna délka

Dalsi informace o zdrojové IP
Dalsi informace o zdrojové IP
PoZzadovand HTTP adresa

HTTP hlavicka

Pouzity prohlizec

HTTP metoda

HTTP verze

HTTP host hlavicka

Unikatni ID pro infikovany stroj
6 B preambule/ 7 B paketu

1 B pfikazu

Hodnota pole Ip_address odpovida hodnoté v poli Sourcelp. Stejné tak si odpovidaji pole Threat.



Varianty malware b75

Oznaceni Popis ‘

B75-S1 Stroj zaslal pfikaz C&C serveru.

B75-12 Stroj odeslal prikaz k autentizujici se C&C serveru. Prvni paket obsahuje preambuli.
Druhy paket je potvrzujicim.

B75-52 Stroj predal pfikaz k autentizujici se C&C serveru. V jednom paketu obsahuje preambuli

i potvrzeni.




