Oznameni o mozné nakaze malware

Chtéli bychom Vas informovat jako osobu odpovédnou za informacéni
bezpecnost o pravdépodobné infikovanych strojich ve Vasi kompetenci.

Dlvodem proc Vas kontaktujeme je komunikace IP adres(y) se sinkhole
serverem, ktery zaznamena pristup k C&C. Uvedené domény, které byly
kontaktovany jsou/byly spojovany s botnetem Dorkbot. Proto vzniklo
podezieni na moznou infekci timto malwarem.

DORKBOT

Strucnd charakteristika

Patfi do skupiny skodlivych kéd(, které zprostfedkuji Gtocnikovi pFistup
a kontrolu nad napadenym strojem. Mezi zakladni funkce patfi krddez
hesel (Facebook, Twitter,...), sbér informaci a distribuce dalSiho
malware na jiz kompromitovaném stroji.

Dorkbot se muze sifit pomoci socidlnich siti, SPAMu, vyménitelnych
médii a exploit kitG. Jakmile je nainstalovan brani v Cinnosti
bezpecnostnimu software, blokovanim pfistupu k aktualizacim.
Zaroven se pripoji na IRC server a ocCekava dalsi instrukce. Jednou
z hlavnich schopnosti tohoto malware je distribuce dalsiho malware na
jiz nakazeny stroj. MUZe se jednat o malware umoZiujici provadéni
DDoS utokl nebo rozesilani SPAMu

Varianty

Vice informaci o jednotlivych variantach tohoto botnetu naleznete na
konci tohoto dokumentu.

Botnet

Zakladni struktura Botnetu se
skladd ze dvou &asti. Ridici
servery (Command & Control) a
koncové uzly.

Koncovy uzel je zpravidla
infikovdn  néjakym  druhem
malwaru. Zaroven se snazi
v pravidelnych intervalech

kontaktovat C&C server(y).

Botnet mze slouZit k ro-zesilani
SPAMu, rozsifova-ni vira, DDoS
utokm a  jinym  druhlm
pocitacové kriminality.



Odstranéni mozneée nakazy

Pro odstranéni mozné nakazy muzZete pouZit napfiklad nastroj MSRT (Malicious Software Removal Tool), ktery je
ke staZzeni zde: http://www.microsoft.com/security/pc-security/malware-families.aspx. Nastroj je dostupny na
platformé Windows (Windows 2000, Windows XP, Windows 7, Windows 8, Windows Server 2003, Windows
Server 2008 a Windows Server 2012). Pomaha odstranit malware a jiné nalezené infekce, jmenujme napriklad:

Bamital, Caphaw, Conficker, Kelihos, Nitol, Rustock, Simda, Waledac, Zbot a dalsi. Eventualné doporucujeme
Uplnou kontrolu stroje antivirovym SW s nejnovéjsi virovou databazi.

Prevence

Doporucujeme vzdy aktualizovat operacni systém, tj.: zapnuty Windows Update, persondlni firewall a také aktu-
alni verzi antivirového software s aktudlni virovou databazi. Nezapomerite také pravidelné aktualizovat veskery
software nainstalovany na pocitaci.

Komunikace

V ptipadé jakychkoli otdzek nebo nejasnosti nds nevahejte kontaktovat na adrese: cert.incident@nbu.cz. Zaroven
bychom Vas chtéli pozadat o informace — jak jste postupovali pfi identifikaci, odstranéni a prevenci ptripadné
budouci ndkazy. Prosime o zaslani informaci i v pfipadé, Ze uvedené stroje nebyly nakaze vystaveny.


http://www.microsoft.com/security/pc-security/malware-families.aspx

Komentafr k pFilozenym souborim

Soubory jsou ve formatu CSV.

Soubor ip.csv obsahuje zakladni tidaje pro kazdy infikovany pocitac a ma nasledujici strukturu:

| Pole méno _______ popis |

Id Identifikator
Ip_address IP adresa

Threat Jméno botnetu
Latitude Zemépisna Sirka
Longtitude Zemépisna délka

Constituency

Organizace, pod kterou spada IP

State

Oznaceni statu

Whois name

Jméno uvedené v WHOIS DB
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Whois descr

Popis uvedeny v WHOIS DB




nck!

Soubor raw.csv obsahuje veskeré pokusy o pripojeni infikovaného pocitace k C&C a ma nasledujici strukturu:

W 0 N oo U & W N = O

N NINNR R R R R R R RR R
W N R O W oW N o unn b W N R O

N
H

25

26

27
28
29

Hodnota pole Ip_address odpovida hodnoté v poli Sourcelp. Stejné tak si odpovidaji pole Threat.

Id

SourcedFrom
FileTimeUtc

Botnet

Sourcelp
SourcePort
SourcelpAsnNr
Targetlp

TargetPort

Payload
SourcelpCountryCode
SourcelpRegion
SourcelpCity
SourcelpPostalCode
Sourcelplatitude
SourcelpLongitude
SourcelpMetroCode
SourcelpAreaCode
HttpRequest
HttpReferrer
HttpUserAgent
HttpMethod
HttpVersion
HttpHost

Custom Field 1
Custom Field 2
Custom Field 3

Custom Field 4
Custom Field 5

Threat Confidence

Identifikator

Informace ,,SinkHole*

Casova znamka zpravy odpovida lokalni éasové z6né
Jméno botnetu

Zdrojova IP adresa

Zdrojovy port

Cislo ASN pod které spada IP adresa

Cilova IP adresa

Cilovy port

Obsah zpravy

Oznaceni statu

Oznaceni regionu

Oznaceni mésta

Smérovaci ¢islo

Zemépisna Sirka

Zemépisna délka

Dalsi informace o zdrojové IP

Dalsi informace o zdrojové IP

PoZzadovana HTTP adresa

HTTP hlavicka

Pouzity prohlize¢

HTTP metoda

HTTP verze

HTTP host hlavicka

R2: prikaz password, ktery predchazel druhému pakeku poslanym
stejnym klientem.

R2: msg v hex (max. 50 bytes)

R2S: tfi pole (SSL session ID, velikost paketu 1, velikost paketu 2); R2V:
dva pakety (velikost paketu 1, velikost paketu 2)
R1: heslo; R2: nickname

R1: msg v hex; R2: msg v hex

High / Medium / Low / Informational / None



Varianty malware Dorkbot

B85-R1V Zachyt prvni zpravy — nedifrovana komunikace. Ctyf pismena, zpravidla PASS
nasledované mezerou a unikatnim heslem botnetu.

B85-R1S Zachyt prvni zpravy — $ifrovana komunikace. Cty¥ pismena, zpravidla PASS
nasledované mezerou a unikatnim heslem botnetu.

B85-R2V Zachyt druhé zpravy — nesifrovana komunikace. MUZe obsahovat nékteré
informace:

a) nickname ptikaz (NICK nebo KCIK nebo SSRR) napf. NICK steve nebo KCIK joe
b) identifikaci OS (napf. XPa, W7a,...)
c) unikatni 7 znakovy fetézec generovany infikovanou stanici
B85-R2S Zachyt druhé zpravy — Sifrovana komunikace. MiZe obsahovat nékteré informace:
a) nickname pfikaz (NICK nebo KCIK nebo SSRR) napf. NICK steve nebo KCIK joe
b) identifikaci OS (napf. XPa, W7a,...)
c¢) unikatni 7 znakovy fetézec generovany infikovanou stanici




