Oznameni o mozné nakaze malware

Chtéli bychom Vas informovat jako osobu odpovédnou za informacni
bezpecnost o pravdépodobné infikovanych strojich ve Vasi kompe-
tenci.

Davodem pro¢ Vas kontaktujeme je komunikace IP adres(y) se
sinkhole serverem, ktery zaznamena pfistup k C&C. Uvedené domény,
které byly kontaktovany jsou/byly spojovany s botnetem b106. Proto
vzniklo podezfieni na moZnou infekci timto malwarem.

B106

Strucnd charakteristika

Poznavacim znamenim této skupiny malware je komunikace s
dynamickymi DNS sluzbami. Nejéastéji se jednd o No-IP. Zaméreni
tohoto botnetu je ziskani uZivatelskych udajl a citlivych informaci od
uZivatell. Nékteré varianty mohou pofizovat snimky obrazovky nebo
zaznamendvat video.

Nejcastéji se tento malware Sifi pomoci socidlniho inZenyrstvi. MlzZe
se jednat o navstiveni nakazenych stranek nebo kliknuti na link
smérujici na infikované stranky. Jiné varianty se Sifi pomoci torrent(
nebo programl kde je malware jeho soucasti. Vydava se napfriklad za
Adobe Flash Player.

Varianty

Pod souhrnnym oznacenim b106 vystupuje vice nez 35 rlznych
hrozeb. Jedna se napfiklad o: Bladabindi, Injector nebo Jenxcus.

Vice informaci o jednotlivych variantach tohoto botnetu naleznete na
konci tohoto dokumentu.

Botnet

Zakladni struktura Botnetu se
skladd ze dvou &asti. Ridici
servery (Command & Control) a
koncové uzly.

Koncovy uzel je zpravidla
infikovdn  néjakym  druhem
malwaru. Zaroven se snazi
v pravidelnych intervalech

kontaktovat C&C server(y).

Botnet muZe slouZit kro-
zesilani  SPAMu, rozSifova-ni
vir, DDoS duatokim a jinym
druhlm pocitacové kriminality.



Odstranéni mozneé nakazy

Pro odstranéni mozné nakazy muzZete pouZit napfiklad nastroj MSRT (Malicious Software Removal Tool), ktery je
ke staZzeni zde: http://www.microsoft.com/security/pc-security/malware-families.aspx. Nastroj je dostupny na
platformé Windows (Windows 2000, Windows XP, Windows 7, Windows 8, Windows Server 2003, Windows
Server 2008 a Windows Server 2012). Pomaha odstranit malware a jiné nalezené infekce, jmenujme napriklad:
Bamital, Conficker, Kelihos, Nitol, Rustock, Waledac, Zbot a dalsi. Eventualné doporucujeme Uplnou kontrolu
stroje antivirovym SW s nejnové;jsi virovou databazi.

Prevence

Doporucujeme vzdy aktualizovat operacni systém, tj.: zapnuty Windows Update, persondlni firewall a také aktu-
alni verze antivirového software s aktudlni virovou databazi. Nezapomerite také pravidelné aktualizovat veskery
software nainstalovany na pocitaci.

Komunikace

V pripadé jakychkoli otazek nebo nejasnosti nas nevahejte kontaktovat na adrese: cert.incident@nbu.cz. Zaro-
ven bychom Vas chtéli pozadat o informace — jak jste postupovali pfi identifikaci, odstranéni a prevenci pfipadné
budouci ndkazy. Prosime o zaslani informaci i v pfipadé, Ze uvedené stroje nebyly nakaze vystaveny.


http://www.microsoft.com/security/pc-security/malware-families.aspx

Komentar k pfiloZzenym souboriim

Soubory jsou ve formatu CSV.

Soubor ip.csv obsahuje zakladni tidaje pro kazdy infikovany pocitac a ma nasledujici strukturu:

Id
Ip_address
Threat
Latitude
Longtitude
Constituency
State

Whois name
Whois descr
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Identifikator

IP adresa

Jméno botnetu

Zemépisna Sirka

Zemépisna délka

Organizace, pod kterou spada IP
Oznaceni statu

Jméno uvedené v WHOIS DB

Popis uvedeny v WHOIS DB

Soubor raw.csv obsahuje veskeré pokusy o pripojeni infikovaného pocitace k C&C a md nasledujici strukturu:

0 Id

1 SourcedFrom

2 FileTimeUtc

3 Threat

4 Sourcelp

5 SourcePort

6 SourcelpAsnNr

7 Targetlp

8 TargetPort

9 Payload

10 | SourcelpCountryCode
11 | SourcelpRegion

12 | SourcelpCity

13 | SourcelpPostalCode
14 | SourcelplLatitude

15 | SourcelpLongitude
16 | SourcelpMetroCode
17 | SourcelpAreaCode
18 HttpRequest

19 HttpReferrer

20 | HttpUserAgent

21 | HttpMethod

22 | HttpVersion

23 | HttpHost

Identifikator

Informace ,,SinkHole*

Casova znamka zpravy odpovida lokalni éasové z6né
Jméno botnetu

Zdrojova IP adresa

Zdrojovy port

Cislo ASN pod které spada IP adresa
Cilova IP adresa

Cilovy port

Obsah zpravy

Oznaceni statu

Oznaceni regionu

Oznaceni mésta

Smérovaci Cislo

Zemépisna Sirka

Zemépisna délka

Dalsi informace o zdrojové IP
Dalsi informace o zdrojové IP
Pozadovanda HTTP adresa
HTTP hlavicka

Pouzity prohlizec

HTTP metoda

HTTP verze

HTTP host hlavicka

Hodnota pole Ip_address odpovida hodnoté v poli Sourcelp. Stejné tak si odpovidaji pole Threat.



Varianty malware b106

B106-Bladabindi

B106-CB

B106-Jenxcus

B106-MULTI

B106-Zacusca

B106-*

Bladabindi mlze odcizit citlivé informace a poskytnout je tGtoc¢nikovi, miZe do
podezielého stroje stahnout dalS$i malware

Podezrely stroj je zasazen hrozbami Bladabindi a Jenxcus

Jenxcus miZe odcizit citlivé informace a poskytnout je utocnikovi, poskytuje ttoc¢nikovi
pfistup k podezielému stroji

Podeziely stroj je zasaZen vice druhy malware

Zacusca muzZe odcizit citlivé informace, stahnout vice malware nebo poskytnout pfistup
k podezielému stroji utocnikovi

Zbylé hrozby spadajici do rodiny malware oznacené jako b106 jsou:

Agent, AgentBypass, Ainslot, Amighelo, Ardamax, Arhost, Assasin, Autlnject, Autoac,
Autorun, Balidor, Bancos, Bandok, Banker, Banload, Bariori, Beastdoor, Beaugrit,
Bexelets, Bezigate, Bifrose, Binder, Bisar, Blohi, BrowserPassview, Cakl, Cashback, Ceatrg,
Cechip, Ceelnject, Chir, Chuchelo, Comame, Comisproc, Comitsproc, Comrerop, Comroki,
Comsirig, Coolvidoor, Coremhead, Crime, Danglo, Darkddoser, Darkmoon, Decay, Defsel,
Delf, Delflnject, Delfsnif, Dimegup, Dokstormac, Dooxud, Dorkbot, Dusvext, Dynamer,
Effbee, EyeStye, Fareit, Farfli, Folyris, Frosparf, Fynloski, Gamarue, Gaobot, Geratid,
Gernidru, Geycript, Gratem, GSpot, Habbo, Hamweq, Hanictik, Hiderun, HistBoader,
Horsamaz, Hoygunver, Hupigon, Inject, Injector, IRCbot, Ircbrute, Itsproc, Keygen,
Keylogger, Kilim, KKmaka, Klovbot, Knowlog, Ldpinch, Lenc, Leodon, Levitiang, Lybsus,
Lypsacop, Mafod, Malagent, Malex, Meredrop, Mielit, Misbot, Mobibez, Mosripe,
Mosucker, Msposer, Napolar, Naprat, Nayrabot, Necast, Neeris, Nemim, Neop, Neshta,
Netbot, NetWiredRC, Neurevt, Nitol, Noancooe, Nosrawec, Nugel, Nusump, Obfuscator,
Otran, Parama, Parite, PcClient, Pdfjsc, Poison, Poisonivy, Pontoeb, Popiidor,
PossibleMalware, Prorat, Prosti, Protos, Pushbot, Ramnit, Ranos, Rbot, Rebhip, Remhead,
Rimod, Ritros, Runner, Sality, Scar, Sdbot, Sharke, Silby, SillyShareCopy, Sisproc, Sisron,
Skypams, Small, Smpdoss, Sormoeck, Splori, Spybot, Squida, SSonce, Sulunch, Swisyn,
Swrort, SynFlood, Tapazom, Tawsebot, Tearspear, Tendrit, Tenpeq, Tobfy, Tocofob,
Toobtox, Tumpadex, Turkojan, Twores, Vahodon, Vake, VB, Vbcrypt, Vbinder, VBInject,
Vburses, Vharke, Vinject, Virut, Vobfus, Vonriamt, Vtub, Weenkay, Wervik, Xtrat, Xyligan,
Yemrok, Zbot, Zegost

Jedna se o Eervy nebo trojské koné. €asto obsahuji komponenty s funkci keyloggeru
nebo mohou byt pouzity k DDoS utoku.




