JUDr. Jan Kolouch

Trestnépravni ochrana pred kybernetickou trestnou

¢innosti v CR a SR

Cilem clanku je provést komparaci Ceské a slovenské pravni upravy, zejména
hmotné pravnich ustanoveni tykajicich se kybernetické trestné ¢innosti'. Zamérné jsem
si vybral Slovenskou republiku, divodi k mému vybéru bylo nékolik. V soucasnosti
dochazi v ramci Evropské unie k implementaci pravnich norem schopnych efektivné
ochranit spolecnost pred kybernetickou trestnou cinnosti a zaroven postihnout
pachatele této trestné Cinnosti. K ,i¢innému® trestnépravnimu postihu kybernetické
trestné ¢innosti dochazi v soucasné dobé pouze na tizemi USA? a to jen diky obrovské
odliSnosti jejich pravniho systému jako takového. Slovenska republika, stejné jako
Ceska republika podepsala ve stejném obdobi Umluvu o kyberkriminalité®, aviak na

os sew

rozdil od Ceské republiky ji jiZ ratifikovala* a tento akt by se mél odrazit i v trestnim

1Kybernetickou trestnou ¢innost lze definovat jako jednani namifené proti pocitaci, pfipadné siti, nebo jako
jednani, pfi némz je pocita¢ pouZzit jako ndstroj pro spachdani trestného ¢inu. Pocitacova sit’ je pak prostfedim,
v némz se tato ¢innost odehrava.

2Kde napriklad doslo, jak jiz bylo uvedeno, i ktrestné pravnimu postihu
spammera.

3Blize viz Umluva Rady Evropy o kyberkriminalité. Uplné zné&ni Umluvy

v anglickém  jazyce je mozné nalézt na  World Wide  Web:
<http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm> [cit. 8.3.2008].

4[cit. 28.3.2008]. Dostupné na World Wide Web:

<http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?
NT=185&CM=&DF=&CL=ENG>
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pravu.® Mimo jiné i proto se domnivam, Ze je pravni tiprava Slovenské republiky velmi

vhodna k provedeni komparace.

Clanek je rozdélen do dvou hlavnich ¢asti. V prvni z nich dochézi k popisu
slovenské trestnépravni upravy kybernetické trestné cinnosti a k jeji komparaci
s trestnépravni tipravou Ceské republiky de lege lata. Druha ¢ast ¢lanku se pak vénuje
Ceské pravni upravé kybernetické trestné ¢innosti de lege ferenda (v ramci ni by mélo
dojit k implementaci nékterych ustanoveni z Umluvy o kyberkriminalité do ¢eského

pravniho systému).
PRAVNI UPRAVA KYBERNETICKE TRESTNE CINNOSTI V SR

Na Slovensku doslo v roce 2005 ke kompletni rekodifikaci trestnich zakond.
Rekodifikace trestniho prava vychazela znutnosti zmén trestnich zakond
s prihlédnutim ke spolecenskym, politickym a ekonomickym zménam, které nastaly po
roce 1989. Vramci slovenského trestniho prava bylo tfeba reflektovat zmény
souvisejici se vstupem Slovenska do EU. Vysledkem této Cinnosti bylo schvaleni

zakona €. 300/2005 Z.z., trestny zakon a zakona ¢. 301/2005 Z.z., trestny poriadok.

Schvalené zakony predevSim zabezpecuji ochranu zakladnich lidskych prav
a svobod, jakoZto idalSich prav, které jsou zakotveny v Listiné zakladnich prav
a svodod (Gst. zdk. €. 23/1991 Sb.) a Ustavé Slovenské republiky (&. 460/1992 Z.z.)
prostfednictvim trestniho prava, kde trestni pravo plni subsidiarni funkci.

a)Vymezeni pojmu trestny cin

Jednou z nejvétSich zmén je pravé nové pojeti trestného ¢inu v rekodifikovaném
slovenském trestnim zakoné. Trestny ¢in nové vychazi ze zcela formalniho pojeti, kde

odpada materialni korektiv. Praveé ten byl Casto kritizovan, Ze dochazi k jeho vyuzivani

5Napriklad Velkd Britanie uvedenou Umluvu také zatim neratifikovala.



jak ve prospéch, tak neprospéch pachatele. Formalni pojeti trestného Cinu by pak mélo

lépe zarucit tistavné garantovanou zasadu rovnosti pred zakonem.

»Formdlne chdpanie trestného cinu umoZni sucasne orgdnom cinnym
v trestnom konani sustredit’ sa na zdkladné otdazky trestného konania a to zistenie
trestného cinu a jeho pdchatela.®“
Pro to, aby byl ¢in posuzovan jako trestny, museji byt soucasné splnény dveé

podminky:
1.Musi jit o protipravni ¢in,

2.jeho znaky museji byt uvedeny v trestnim zakoné, pokud tento zakon

nestanovi jinak (8§ 8 zak. ¢. 300/2005 Z.z.).

Urcity korektiv spoleCenské zavaznosti (nebezpecnosti) se vSak z trestniho
zakona nevytratil. Jednak je zavaznost dana tim, Ze zakonodarce oznacil urcité Ciny za
trestné Ciny a dale je v zdkoné uvedena moznost, Ze i pfi naplnéni znaki skutkové
podstaty nejde o trestny cin, pokud je jeho zdvaznost nepatrnd a u mladistvého mald,
pokud jde o precin.” Je tedy otazkou, zda se jedna o Cisté formalni pojeti, nebot’ pojem
zavaznost (8§ 10 odst. 2 zak. ¢. 300/2005 Z.z.) do jisté miry nahrazuje pojem ,,stupefl
nebezpecnosti ¢inu pro spolecnost®. V ramci trestniho fadu jsou pak zakotveny i dalsi
moznosti odklonti (napr.: dohoda o upusSténi od potrestani § 232 odst. 3 zak. C.

301/2005 Z.z., nebo podminéné upusténi od potrestani).

Ve slovenském trestnim pravu se opét zavadi tzv. bipartice tzn., Ze pojem

trestny ¢in zahrnuje dvé kategorie protipravnich jednani, a to preciny a zlociny.
Dle ustanoveni § 10 je prec¢inem:

a)trestny c¢in spdchany z nedbanlivosti alebo

6[cit. 6.8.2005]. Dostupné na World Wide Web:

<http://www.nrsr.sk/appbin/Tmp/D%F4vodov%E1%20spr%Elva-NR%20SR-febr.
2005.rtf>

78 95 odst. 2 zak. ¢. 300/2005 Z.z., trestny zakon
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b)iimyselny trestny cin, za ktory tento zdkon v osobitnej Casti ustanovuje trest
odnatia slobody s hornou hranicou trestnej sadzby neprevysujicou pdt’ rokov.

(2) Nejde o precin, ak vzhI’'adom na spésob vykonania cinu a jeho ndsledky,
okolnosti, za ktorych bol ¢in spachany, mieru zavinenia a pohnutku pdchatel’a je
jeho zdvainost’ nepatrnd.®

Zlocin je v ustanoveni § 11 vymezen takto:

(1) Zlocin je umyselny trestny cin, za ktory tento zdkon v osobitnej casti
ustanovuje trest odnatia slobody s hornou hranicou trestnej sadzby prevysujticou
pdt’ rokov.

(2) Ozloc¢in ide aj vtedy, ak v prisnejSej skutkovej podstate precinu
spdchaného timyselne je ustanovend hornd hranica trestnej sadzby prevysujica pdat’
rokov.

(3) Zlocin, za ktory tento zdkon ustanovuje trest odnatia slobody s dolnou
hranicou trestnej sadzby najmenej osem rokov, sa povazuje za obzvldst’ zdvazny.’

Zamérem zakonodarce bylo zfejmé presnéji vyjadrit spolecenskou
zavaznost a Skodlivost, jakoz i provést diferenciaci zavaznéjSich forem trestné
¢innosti od méné zavainych forem trestné cinnosti. DalSim divodem je
i zrychleni trestniho Fizeni a mozZnost vyuziti zminénych odklonu v pripadé
precinii. Ustanovenim § 10 odst. 2 zak. ¢. 300/2005 Z.z. je sledovana moznost

vylouceni soudniho projednavani ,,bagatelnich“ precinu.
b)Hmotné prdvni uprava kybernetické trestné ¢innosti

Dalsi viditelnou zménou v ramci slovenského trestniho zakona je premeéna
struktury zvlastni Casti tohoto zadkona, kterd ma lépe odraZet hierarchii zajmi

chranénych trestnim zakonem.

8§ 10 zak. €. 300/2005 Z.z., trestny zakon

9§ 11 zak. ¢. 300/2005 Z.z., trestny zakon



V této casti ¢lanku uvedu jednotliva ustanoveni slovenského trestniho zakona,
ktera se zabyvaji kybernetickou trestnou Cinnosti. Vzhledem k rekodifikaci obsahuje
zak. €. 300/2005 Z.z. néktera nova ustanoveni, ktera jsou vice zamérena na trestnou
cinnost pachanou prostfednictvim informacnich a komunikacnich technologii.

U srovnatelnych ustanoveni se pokusim vystihnout odliSnosti od ¢eské pravni tipravy.

c)PoruSovdni prdva autorského

V slovenském trestnim zakoné je ochrana autorského prava upravena
v ustanoveni § 283 zak. ¢. 300/2005 Z.z. (Hl. V., oddil 4 — trestné cCiny proti
primyslovym praviim a proti autorskému pravu). Ochrana prava autorského je de facto
totoZzna jako v Ceském trestnim pravu, stou vyjimkou, Ze slovenska pravni tprava

obsahuje tfi kvalifikované skutkové podstaty:

(2) Odriatim slobody na Sest' mesiacov az tri roky rokov sa pdchatel potrestd, ak
spdcha ¢in uvedeny v odseku 1
a)a sposobi nim vdcsiu Skodu,
b)zavaznejsim spésobom konania,
c)z osobitného motivu, alebo
d)prostrednictvom pocitacového systému
(3) Odriatim slobody na jeden rok aZ pdt rokov sa pdchatel potrestd, ak spdcha
¢in uvedeny v odseku 1 a sp6sobi nim znacnu Skodu.
(4) Odrniatim slobody na tri roky az osem rokov sa pdchatel potrestd, ak spacha
¢in uvedeny v odseku 1
a)a sposobi nim skodu velkého rozsahu, alebo
b)ako clen nebezpecného zoskupenia.

Jina skutec¢nost uvedena v ustanoveni § 283 odst. 2 pism. d) reaguje na masivni
nartst softwarového piratstvi a na zpiisob jeho pachani prostfednictvim pocitacti a
pocitacovych siti.

d)Poskozeni a zneuZiti zdznamu na nosici informaci

PoSkozeni a zneuZiti zdznamu na nosicCi informaci je obsaZeno v ustanoveni
§ 247 zak. ¢. 300/2005 Z.z. (HL. IV. - trestné Ciny proti majetku). Zasadni zména oproti
Ceské pravni tpravé nastala v ramci zakladni skutkové podstaty, kde byl vloZen novy
druh jednani:

d)vkladanim, prendsanim, poSkodenim, vymazanim, znizenim kvality, pozmenenim
alebo potlacenim pocitacovych ddt mari funkcénost’ pocitacového systému alebo



vytvdra neautentické ddta s iumyslom, aby sa povazovali za autentické alebo aby sa
s nimi takto na prdvne tcely nakladalo,
potrestd sa odriatim slobody na Sest’ mesiacov az tri roky.

Dale doslo k vloZeni zakladni skutkové podstaty, ktera nové postihuje nelegalni
sledovani prenosu dat (tzv. sniffing) a c¢innost crackerd. Otazkou je, zda je vhodné
trestnépravné postihovat pouhé obstarani si programu umoznujiciho prolamovat hesla
(crackeru Ci keygenu) Ci pristupového kodu k pocitaCovému systému. Na druhou
stranu je pochopitelna snaha slovenského zakonodarce po postihnuti stale CastéjSich
pranikti do pocitacovych systém.

(2) Rovnako ako v odseku 1 sa potrestd, kto na ucel spachania ¢inu uvedeného
v odseku 1
a)neopravnene sleduje prostrednictvom technickych prostriedkov neverejny prenos
pocitacovych ddt do pocitacového systému, z neho alebo v ramci pocitacového
systému, alebo
b)zaobstard alebo spristupni pocitacovy program a iné zariadenia alebo pocitacové
heslo, pristupovy kod alebo podobné tdaje umoziniujice pristup do celého
pocitacového systému alebo do jeho Casti.

Domnivam se, Ze vhodnéjsi by asi bylo formulovat ¢ast tohoto ustanoveni [odst.

2 pism. b)] naptiklad takto:
»kdo neopravnéné pronikne do pocitacového systému c¢i jeho soucasti za
pouziti programu, jiného zarizeni ¢i jinym zpusobem®. Takovito formulace by

postihovala i neopravnéné priiniky, jejichZ cilem neni poskodit ¢i jinak zneuZit data.

e)Ochrana prepravovanych zprdv

Nové je vustanoveni § 198 zak. ¢. 300/2005 Z.z. zakotvena ochrana proti
sniffingu.

,, Kto v rozpore so vSeobecne zdvdznym prdavnym predpisom vyrobi, sebe alebo
inému zadovdZi alebo prechovdva zariadenie sposobilé na odpocuvanie informdcii
prendsanych prostrednictvom elektronickej komunikacnej sluZby, potrestd sa odriatim
slobody azZ na tri roky. “

BohuZel neni timto ustanovenim postihovan nelegalni odposlech, ale pouze
vlastnéni, obstarani nebo prechovani prostiedku zptisobilého provadét nelegalni

odposlech.



Vlastni ochrana prepravovanych zprav, mezi které je mozZzné zaradit i prenos
informaci prenasenych prostfednictvim elektronické komunikacni sluzby', je
poskytovana ustanovenimi § 196 a 197 zak. ¢. 300/2005 Z.z. - PoruSovani tajemstvi
dopravovanych zprav. Ustanoveni § 196 zaroven chrani i bezdratovy prenos" mezi
pocitacem a jinym zafizenim.

§ 196
(1)Kto umyselne porusi
a)listové tajomstvo vyzvedanim alebo otvorenim uzavretého listu alebo inej pisomnosti
prepravovanej postovym podnikom alebo inym obvyklym spésobom,
b)tajomstvo informdcie prendSanej prostrednictvom elektronickej komunikacnej
sluzby, alebo
c)tajomstvo neverejného prenosu pocitacovych ddt do pocitacového systému, z neho
alebo v jeho rdmci, vrdtane elektromagnetického vyzarovania z pocitacového
systému, prendsajiiceho takéto pocitacové ddta,
potrestd sa odnatim slobody az na tri roky.

Na zavér hmotné pravni upravy lze konstatovat, Ze zakonodarci slovenské
republiky se snaZili reagovat na nové formy trestné ¢innosti pachané prostfednictvim
informacnich a komunikacnich technologii. Uvedené zmény jsou znacné pokrocilé,

avSak ne zcela reaguji na jiZ zminénou Umluvu o kyberkriminalité, kterou Slovensko

ratifikovalo.
f)Procesné pravni uprava

V ramci procesné pravni upravy chci pouze upozornit na ustanoveni tykajici se
odposlechu a zaznamu telekomunikac¢niho provozu § 115 a 116 zak. ¢. 301/2005 Z.z.
Tato ustanoveni jsou prakticky totoZna s ustanovenim § 88 a 88a tr. fadu a uZije se jich
obdobné jako v Ceské republice k odhalovani a objasiiovani softwarové a internetové
trestné Cinnosti. Jedinou vyjimkou je, Ze vramci § 116 (zaznam telekomunikacniho

provozu) je konkrétné uvedeno:

10Mezi tyto sluzby je mozné zaradit i prenos dat napriklad v rdmci telefonovani
po internetu.

11V soucasnosti jde nejbéznéji o velmi rozsifeny prenos pomoci wi-fi, bluetooth,
aj.



(4) Ustanovenia odsekov 1 aZ 3 sa primerane vztahuju na obsahové tdaje alebo

prevddzkové tdaje prendsané prostrednictvom pocitacového systému.

Zakon tedy oteviené deklaruje, Ze je moZné uZit tento zajiStovaci tkon

k zajisténi informaci prendSenych prostiednictvim informacnich a komunikacnich siti.

PRAVNI UPRAVA KYBERNETICKE TRESTNE CINNOSTI V CR
— DE LEGE FERENDA

Viuvodu clanku jsem si za jeden zcili vytycil popsat a analyzovat
pripravovanou trestnépravni upravu tykajici se ochrany pred kybernetickou trestnou
¢innosti, vCetné posouzeni, do jaké miry bude tuzemska trestnépravni uUprava
odpovidat zavazkdm, které pro Ceskou republiku vyplyvaji z ratifikovanych
a vyhlaSenych mezinarodnich smluv v této oblasti. Na zakladé provedené analyzy pak
na tento cil bezprostfedné navazuje snaha o posouzeni vhodnosti nové navrhované

trestnépravni apravy v boji s touto trestnou ¢innosti.
g)Rekodifikace trestniho prdava

V soucasnosti je rekodifikace Ceského trestniho prava ve dvou fazich. Navrh
trestniho zakoniku vypracovany ministerstvem spravedlnosti je v souCasné dobé
predloZen Poslanecké snémovné Parlamentu CR a byly do né&j promitnuty i nékteré
pripominky ze strany vefejnosti."” Trestni fad existuje pouze ve formé vécného zaméru
a jako takovy byl predloZen odborné vefejnosti.” Je pfedpokladano, Ze trestni zakonik

s~

by teoreticky mohl vstoupit v u€innost v letech 2009-2010 a trestni fad v roce 2011.

12Blize World Wide Web: <http://portal.justice.cz/ms/ms.aspx?
=33&0=23&k=381&d=160504> [cit. 27.3.2008].

13Blize World Wide Web: <http://portal.justice.cz/ms/ms.aspx?
=33&0=23&k=381&d=168724> [cit. 27.3.2008].
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Trestny cin, stejné jako tomu je na Slovensku, ma byt pojat Cisté formalné (na

rozdil od soucasného formalné materialniho pojeti).

h) Porusovdni prdva autorského

V ramci ochrany prava autorského a prav souvisejicich s
pravem autorskym a prav k databazi nedoslo v nové
pripravovaném trestnim zakoniku k vyraznéjSim zménam.
Ochrana téchto prav je upravena ustanovenim § 268 (HI. VI -
trestné <ciny hospodarské, dil 4 - Trestné ciny proti
pramyslovym pravum
a proti autorskému pravu). Bohuzel nedoslo k zdiiraznéni
ochrany pred touto trestnou cinnosti pachanou
prostrednictvim informacnich a komunikacnich technologii,
tak jak tomu je napriklad ve slovenském trestnim zakoné v §
283 odst. 2 pism. d).

Domnivam se, ze by bylo vhodné doplnit prislusné ustanoveni
prfipravovaného trestniho zakona o kvalifikacni okolnost, kdy je cin
spachan prostrednictvim informacnich a komunikacnich technologii,
nebot pravé jejich prostrednictvim dochazi v soucasnosti
k nejzavaznéjsim a nejmasivnéjsim zasahum do prava
autorského.

Jako pfinosné lze hodnotit vloZeni novych okolnosti podminujicich pouZiti
vyssi trestni sazby do kvalifikovanych skutkovych podstat. Zakonodarce tak reagoval
na opatreni prijata smérnici Evropského parlamentu a Rady, tykajici se trestnich

opatfeni k prosazovani prav duSevniho vlastnictvi (2005/0127/COD).

i)Trestné Ciny souvisejici se zasahem do pocitace a jeho systému

V ramci pripravovaného trestniho zakoniku doSlo nové k Sirsi tpravé trestnych
¢int, které souvisi se zasahem do pocitace a jeho systému, v ramci hl. V. — trestné Ciny
proti majetku. Skutkové podstaty trestnych c¢ind neopravnéného pristupu

k pocitaCovému systému a nosiCi informaci (§ 228) a opatfeni a prechovavani



pristupového zarizeni a hesla k pocitaCovému systému a jinych takovych dat (§ 229)
byly do ndvrhu zékona vloZeny na zakladé Umluvy kyberkriminalit&, ktera stanovi
kriminalizaci nezakonného ziskani pristupu k pocitaCovému systému, nezakonného
odposlechu pocitacového systému technickymi prostfedky, neopravnéného poskozeni,
vymazani, sniZzeni kvality, pozménéni nebo potlaceni pocitacovych dat, ktera jako Sirsi
pojem zahrnuji i pocitacové informace, omezovani funkcnosti pocitacového systému
pomoci manipulace s pocitacovymi daty, pocitacového padélani, dale vyrobu, prodej,
opatfeni za uCelem pouZiti, drZzeni, dovoz, distribuci a zptistupfiovani zatizeni, ktera
jsou vytvorena nebo uzpiisobena k pachani trestnych cinii uvedenych pod c¢lanky 2 az
6 Umluvy o kyberkriminalité. V souvislosti s tim névrh trestniho zakona na zakladé
pozadavki z praxe upravuje i trestny ¢in poskozeni zdznamu v pocitacovém systému a

na nosici informaci a zasah do vybaveni pocitaCe z nedbalosti podle § 230."

Ochrana pred hackingem a imyslnym poskozovanim dat na nosici

informaci

(1)Kdo prekona bezpecnostni opatreni, a tim neopravnéné
ziska pristup k pocitacovému systému nebo k jeho casti, bude
potrestan odnétim svobody az na jeden rok, zakazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

(2) Ustanoveni § 228 odst. 1, tykajici se neopravnéného pristupu
k pocCitaCovému systému a nosici informaci*>, nové zavadi az
doposud nereSenou ochranu pred pouhym vniknutim do

pocitacového systému nebo jeho casti.

14Blize dlvodova zprava k pripravovanému trestnimu zdkonu, dostupnd na
World Wide Web: <http://portal.justice.cz/ms/ms.aspx?
j=33&0=23&k=381&d=160504> [cit. 27.3.2008].

15Neopravnény pristup k pocitacovému systému a nosici informaci.
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(3) Dochazi tedy k zavedeni ochrany pred crackerskymi a zejména
hackerskymi aktivitami, nebot cilem hackerl je ve vétsiné pripadd
pouhé prekondani ochrany systému a prokazani svych schopnosti.

V soucasnosti je pachatele priiniku mozné postihnout pouze

v pripadé, ze néjakym zplisobem zasadhne do dat a informaci (viz
ustanoveni § 257a tr. zakona). Zakonodarce tak do trestniho zakoniku
implementuje ¢l. 2 Umluvy o kyberkriminalité nebot stanovi, Ze
trestné je prekonani opatreni, a tim ziskani pristupu

k pocitacovému systému nebo jeho casti.

(4)Kdo ziska pristup k pocitacovému systému nebo k nosici
informaci a

a)neopravnéné uzije data uloZzena v pocitacovém systému nebo
na nosici informaci,

b)data uloZena v pocitacovém systému nebo na nosici informaci
neopravnéné vymaze nebo jinak znici, poskodi, zméni, potlaci,
snizi jejich kvalitu nebo je ucini neupotrebitelnymi,

c)padéla nebo pozméni data ulozena v pocitacovém systému
nebo na nosici informaci tak, aby byla povaZzovana za prava nebo
podle nich bylo jednano tak, jako by to byla data prava, bez ohledu
na to, zda jsou tato data primo citelna a srozumitelna, nebo

d)neopravnéné vilozi data do pocitacového systému nebo na nosic
informaci nebo ucini jiny zasah do programového nebo technického
vybaveni pocitace nebo jiného technického zarizeni pro zpracovani
dat,

bude potrestan odnétim svobody aZ na dvé léta, zakazem cinnosti nebo propadnutim
véci nebo jiné majetkové hodnoty.

Jednani uvedena v odstavci 2 postihuji ostatni nové formy trestné cinnosti
pachané prostiednictvim informacnich a komunikacnich technologii, které reaguji na
podpis imluvy o kyberkriminalité. Jedna se o implementaci ¢lanki 2, 4, 5 uvedené
umluvy, které teSi nezakonny pristup (nedovolené ziskani pristupu k systému),
narusovani dat (poskozovani dat), naruSovani systému (naruSovani béhu

informacnich systémti vCetné jejich poSkozovani, ¢i niCeni), zneuZziti prostredki
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(minéno je zde uziti technickych prostfedki — informacnich a komunikacnich
technologii, vCetné programt urcenych, ke spachani vySe uvedenych c¢inti a jejich
drzeni). Cesky zakonodarce vloZil do pfipravovaného zakona i ochranu pred jednanim,
které spociva v neopravnéném vkladani dat do systému (jde o ochranu pocitacovych

systému pred utoky virt, logickych bomb, aj.)

Z kvalifikované skutkové podstaty je vhodné zminit tfi okolnosti podminujici
pouZziti vySsi trestni sazby [jedna se o jiné skutecCnosti dle ustanoveni § 6 pism. b) tr.

zakona]:

(5),,v umyslu neopravnéné omezit funkcnost
pocitacového systému nebo jiného technického zafizeni pro
zpracovani dat“.[odst. 3 pism. b)]

(6),,zpusobi-li takovym ¢inem vaznou poruchu v éinnosti
organu statni spravy, uzemni samospravy, soudu nebo jiného

organu verejné moci, [odst. 4 pism. )]

(7)zplsobi-li takovym éinem vazZnou poruchu v éinnosti
pravnické nebo fyzické osoby, ktera je podnikatelem.” [odst. 4

pism. e)]

Ochrana pred sniffingem a crackingem

Cesky zékonodérce dle mého néazoru formuloval preciznéji ochranu pred
nelegalnim sledovanim prenosu dat (viz sniffing). Oproti slovenské pravni tpravé je
také l1épe formulovana podstata drzeni programu i zafizeni (crackeru, keygenu, aj.)
schopného prolamovat hesla. Takovéto zafizeni je velmi precizné charakterizovano
v ustanoveni § 229 trestniho zakoniku jako:

a)zarizeni nebo jeho soucast, postup, nastroj nebo jakykoli
jiny prostredek, vcetné pocitacového programu,
vytvoreny nebo prizplisobeny k neopravnénému pristupu
do sité elektronickych komunikaci, k pocitacovému
systému nebo k jeho casti, nebo
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b)pocitacové heslo, pristupovy kod, data, postup nebo jakykoli
jiny podobny prostredek, pomoci néhoz Ize ziskat pristup do
pocitacového systému nebo jeho casti,

Vyrobeni, uvedeni do obéhu, dovezeni, vyvezeni, provezeni, nabizeni,
zprostfedkovani, prodej nebo jiné zpristupnéni, opatfeni nebo prechovavani
takového prostredku, by bylo trestné pouze v tom pripadé, kdyby doSlo k uvedenému
jednani s umyslem spachat trestny c¢in dle ustanoveni § 180 odst. 1 pism. b), c) —
poruseni tajemstvi dopravovanych zprdv a § 228 odst. 1, 2 — neoprdvnéného pristupu
k pocitacovému systému a nosici informaci trestniho zakoniku. Ustanoveni § 229
dochazi k napInéni €lankt 3 a 6 Umluvy o kyberkriminalité, ktery chrani pravé pred

vySe uvedenym jednanim.

Pozitivné lze vnimat, Ze se zakonodarce nesnaZzi trestat pouhé drZeni takového
prostiedku bez umyslu uZit ho ke spachani trestného cinu, na rozdil od slovenské
pravni dpravy. Domnivam se, Ze trestani pouhého drZeni takovéhoto prostredku bez

umyslu jeho uZiti k trestnému ¢inu by vedlo ke zbytec¢né kriminalizaci.

(8) Vlastni ochrana prepravovanych elektronickych zprav ma byt
poskytnuta navrhovanym ustanovenim § 180 odst. 1 pism. b), c)
trestniho zakoniku, podle kterého by bylo mozno postihnout
poruseni datové, textové, hlasové, zvukové ci obrazové
zpravy posilané prostrednictvim sité elektronickych
komunikaci a priraditelné k identifikovanému ucastniku
nebo uzivateli, ktery zpravu prijima, nebo neverejného
prenosu pocitacovych dat do pocitacového systému, z néj
nebo v jeho ramci, vcetné elektromagnetického vyzarovani
z pocitacového systému, prenasejiciho takova pocitacova
data.

(9)Timto ustanovenim zaroven dochazi k naplnéni dalsiho
pozadavku Umluvy o kyberkriminalité vztahujiciho se k postizeni
nezakonného odposlouchavani (minéno je i nedovolené

narusovani elektronické komunikace).
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(10)Ochrana pred nedbalostnim poskozovanim dat

(11)Jako prinos Ize bezesporu hodnotit i vlozeni ustanoveni,
které resi poskozeni zaznamu v pocitacovém systému a na
nosici informaci a zasahu do vybaveni pocitace z nedbalosti. Trestni
zdkonik stanovi, ze potrestan bude ten, kdo z hrubé nedbalosti
porusenim povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené mu podle zakona, pripadné
smluvné znici, poskodi, pozméni nebo ucini neupotrebitelnymi
data ulozena v pocitaci nebo na nosici informaci, nebo provede
zasah do technického ci programového vybaveni poditace a
zpusobi tak na cizim majetku znaénou $kodu.

(12)Hrubou nedbalost je tfeba vykladat dle ustanoveni § 16
odst. 2 trestniho zakoniku. Lze ji chapat jako vysSi stupen intenzity
nedbalosti, at jiZ védomé ¢i nevédomé, zejména na zdkladé pristupu
(postoje) pachatele k pozadavku nalezité opatrnosti, ktery svédci o
zjevné bezohlednosti pachatele k zajm@m chranénym trestnim

zakonikem.

(13)Pokud se jedna o dalSi trestnou Cinnost, ktera by méla byt
postihovéna dle Umluvy o kyberkriminalité, nereaguje pfipravovany
zakon pouze na zlociny se vztahem k pocitaci, tj. pocCitacoveé
padélani (padélani za pouziti pocitace) a pocitacovy podvod.
Domnivam se, ze timto nerespektovanim Umluvy
o kyberkriminalité a nezarazenim pocitacového padélani a
pocitacového podvodu do pripravovaného trestniho zakona,
nechava zakonodarce volné pole pusobnosti kybernetickym
utoénikiim, ktefi se zabyvaji predevsim phishingem

a pharmingem.

(14)Argumentace, zZe jejich jednani mdze byt postihnuto dle
pripravy (§ 20) k podvodu (§ 207), Ci za podvod samotny (pfri
odcerpdani hotovosti) je ¢astecné chybna. Pokud dojde k finan¢nimu
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obohaceni pachatele je bezesporu mozné ustanoveni o trestném
Cinu podvodu pouzit. Pokud bychom vsSak resili trestnost pripravy

k tomuto trestnému cinu, nebude ¢innost phishera trestna, nebot
priprava bude trestna pouze za zvlast zavazny zlocin, kterym podvod
neni. Pokud tedy phisher bude pouze ziskavat ,citliva data” a nijak
jich nevyuzije, nebude trestny. Phisherovu Cinnost nebude mozné
postihnout ani podle ustanoveni § 228 a 229, nebot ziskané
informace budou zadavany samotnymi uzivateli na jeho vlastnich
internetovych strankach.

(15)Jako vhodné se jevi doplnit do zakona ustanoveni,
které by poskytovalo ochranu pred zde uvedenym jednanim.
Navrhované znéni by mohlo napfiklad znit:

(16),,Kdo neopravnéné za pomoci pocitacového systému ziska
informace, jichz mize byt vyuZito ke spachani pocitacového
podvodu, bude potrestan...”

(17) Otézka trestnych ¢inl souvisejicich s obsahem pocitace
(zejména se jedna o drzeni, Sitreni a vyrobu détské pornografie) je jiz
de lege lata dostatecné vyreSena v ustanovenich § 205 - 205b tr.
zakona a jako takova jsou de facto prejata do pfipravovaného

zakona.

De lege ferenda by bylo vhodné upravit celou problematiku pocitacové
trestné cinnosti v samostatném oddile zvlastni casti trestniho zakona, kde by byla
specifikovana i softwarova kriminalita, aby nedochazelo k nejednotnosti
a roztristénosti legislativni tipravy a terminologie. Samostatna pozornost by pak méla
byt vénovana pravé otazce tzv. softwarového piratstvi. To je v navrhu zakona,
stejné jako v soucCasnosti podfazeno pod ustanoveni tykajici se ochrany autorskych

prav. '°

16Blize KOLOUCH, J., SOUCEK, J. N&kolik pozndmek k specifikim dokazovani
softwarové kriminality. In Trestni pravo, 2007, roc. 12, ¢. 12, s. 12
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Pripadné ustanoveni feSici ochranu pred softwarovym piratstvim by mimo jiné
mélo demonstrativné vyjmenovat ta jednani, kterd jsou natolik spolecensky
nebezpecna, Ze je nutno jim zamezit pod hrozbou trestni sankce. Takovéto ustanoveni
by pak bylo vhodné strukturovat tak, aby rozliSovalo mezi méné zavaznou cCinnosti
(napf. zalohovani softwaru domacim uZivatelem), a zavaznéjSim trestnim jednanim,
které zplisobuje bud ekonomickou Skodu, nebo je pachané pravidelné za ucelem

dosazeni zisku.

Domnivam se také, Ze by méla byt vénovana vétSi pozornost i otazce
odborné pripravy a specializace organii ¢innych v trestnim Fizeni (tak jak tomu
napriklad je v ustanoveni § 3 odst. 8 zak. ¢.218/2003 Sb., zdkon o soudnictvi ve
vécech mladeZe), nebot’ softwarova a internetova trestna cinnost je progresivni

a dynamicky se vyvijejici trestna cinnost, k jejimuz zvladnuti je tfeba odborniku.
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