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1. Uvod do problematiky



tup informacnjch technologii
ého zivota kazdeho z nas

(zejména Internetu),
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* Rozvoj védy a * Tvorba noveho
techniky, prostoru pro pachani

* komunikaci, kriminality,

= dostupnost informaci. " nove druhy

* Zaroven vsak dochazi kriminality.
i ktvorbe ch * Pocit beztrestnosti,
|devnt|t a , u“. pramenici z

(napr. &

World of Warcraft, anon.ym|,ty. UZ'Va,'teI.u'
aj.). = Vznik zavislostl, aj.






= \/ soucasnosti
existuje asi 150
virtualnich svetu,

* do nekterych z nich
maji pristup deti
od 6 let.

Dle statistickéeho
pruzkumu ESV UK
pouziva Internet

11. rijna 2009
cirkulovalo v
Secondlife

Hra World of
Warcraft zabira u
zapadniho Coz je:

vsech 14.697.609 EUR
digitalnich her.
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ACHANEV RAMCI
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' Sngha s..pcl)lﬁcnosn « dynamicky nar@ist
VeI novych druhé
software (Microsoft 4

: -t ntrestne
corp., aj. ) zabranit X = 11
. cinnosti“,
jednomu druhu )
protipravniho
jednani (zejména
neopravhenému
uzivani softwaru ; ’
a porusovani * vysoka latentnost
prava této ,trestné
autorského). cinnosti”,

= neohranicitelnost
Internetu -
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Prumeérné ozbrojené . -
Parametr Priumérny kyberneticky utok

prepadeni

Pachatel riskuje, Ze bude zranén
Riziko Bez rizika fyzické ujmy
Ci zabit.

Zisk Prumérné 3 - 5 tisic USD. Prumeérné 50 - 500 tisic USD.

Pravdépodobnost

Dopadeno 50 - 60 % ttocnikd. Dopadeno cca 10 % utocnikii.

dopadeni

Z dopadenych tto¢nikil doje k soudnimu
Pravdépodobnost Odsouzeno 95 % dopadenych
projednavani pouze u 15 % ttocnika a

odsouzeni utocniki.
z nich je odsouzeno jen 50 %.

Primérné 5 - 6 let, pokud

pachatel pri loupezi nikoho Priimérné 2 - 4 roky.

nezranil.




Internet
celosvetovou
pocitacovou siti
slozenou

z jednotlivych
mensich siti, ktere
navzajem spojuje
pomoci protokolu IP

a umoznujici
komunikaci, prenos
dat a informaci a
poskytovani sluzeb
mezi subjekty
navzajem.

Tim se vytvari
dynamicky, neustale
se menici a vyvijejici
systém vazany na
hardware, avsak
zaroven vytvarejici
tezko definovatelny
a prakticky

SPECIFIKUM INTERNETU




nternet je
Kyberprostorem
nez zacatku a
Konce.

Zadny stat se
vSak nevzda
prava na
potrestani
utoku
(bezpecnostnich
incidentd)
smerujicich proti
zajmUm, které
chrani.

Pocit
beztrestnosti je
tedy myliny.




2. Pravni Gprava
kyberkriminality
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"nezakonny pristup
"*nezakonné odposlouchavani
*narusovani dat

"narusovani systému
zneuziti prostredku

-pocitacové padélani “Vyroba, distribuce, ziskavani a
drzeni détské pornografie na

"pocitacovy podvod datovych nosicich.
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Zakon c¢. 40/2009
Sb., trestni zakonik

Zakon c. 141/1961
Sb., o trestnim rizeni
soudnim - trestni
rad

Zakon ¢. 200/1990
Sb., o prestupcich

Zakon ¢. 121/2000
Sb., Autorsky zakon

Zakon c. 127/2005
Sb., o
elektronickych
komunikacich

Zakon c. 480/2004
5b., o nékterych
sluzbach
mfo_rrrvlacm_
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Zakon c. 283/2008

Sb., o Policii Ceske

repubﬁky

Zakon c. 40/1964
Sb., Obcansky
zakonlk

Zakon ¢. 513/1991
Sb., Obchodni
zakonik

Zakon ¢. 101/2000
Sb., o ochrane
osobnich udaju,

Zakon c. 227/2000
Sb., o
elektronickém
podpisu

aj-



Protipravni
cin, ktery
trestni zakon
oznacuje za
trestny Cin a
ktery vykazuje
znaky uvedene
v zakone.

Nedbalostn

i trestne
Umysi ge trestne

ciny.

(trest odneti
svobody s horni
hranici do 5 let)

Vsechny
trestné ciny,
kterée nejsou
precinem

Zvlast zavazny

zlocin
(trest odneti
svobody



TRESTNY CIN

iy ey e St gl ey e o sein ~

Protipravni cin, ktery trestni zakon
oznacuje za trestny cin a ktery vykazuje
znaky uvedeneé v zakone.

'[Ijes_tm'/m c“;inem je Cin uvedeny ve zvlastni
casti trestniho zakona.

K trestnosti cinu je treba zavineni
umyslineho, nestanovi-li trestni zakon ze
postaci zavineni z nedbalosti

Trestni pravo je postaveno na zasade

Pri spachani protipravniho jednani v ramci
Internetu



3. Kybernetické atoky
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4| 480u7 Google - Google.corm in English

Mdk3 Google YOur |-0m3pdE3!

E2004 Google - 53401 (g 4,285 199,774 W32 04638

Od 1.1.2010 bude trestné

i -§ 230 TzK.
Trestny bude ten, kdo:

prekona bezpecnostni opatreni,
a neopravnene ziska pristup

k pocCitacovému systému nebo k jeho
casti
ziska pristup k pocitacovému systému
nebo k nosici informaci a

a) neopravnene uzije tam ulozena
data,
osobnich udaja,

b) tam data vymaze nebo jinak znicr,
poskodi, zmeni, potlaci, snizi jejich
kvalitu nebo je ucini neupotrebitelnymi,
aj.

c) padéla nebo pozmeéni data
d) neopravnéene vilozi data do

pocCitacového systému nebo na nosic
informaci nebo ucini jiny zasah do
programoveho nebo technickéeho
vybaveni pocitace nebo jineho
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925312-901-6462FHG

Generuj | -dREAM TEAM 2002- Konec |

Od 1.1.2010 bude mozné
cinnost crackert postihnout
za trestny cin

-  § 230 TzK.
A pro trestny cin

- § 270 TzK.



Metwork and Internet

= Alctivni | pasivni prvky, WiFi, protokoly, prohliZzegée, utility ... 2168
Moderuji: Atlantis, Friz.cZ, Howes=sn, Morpheus
MSs Windows

= ten bastl uZ zase pofdadné nefunguje... 451
Moderuji: Hejhula, Necro
LIMNUM

= aneb ert vem mrkvosoft... Fiz2
Moderuji: Karry, Morpheus

AUDIO f.a.g. and HELP...
E nahrdawvam, uprawvuju, stfiham, pfevadim... aneb kouzla se zvukem 280
Moderuje: warclovicek

VIDEOD f.a.q. and HELP...
= WEe o wvideu, jeho editaci a konwerzich... =225
Moderuje: warclovicalk

Viry, antiviry a bezpecncst
= wEZe o hawéti a jak = ni bojowvat - antiviry, ﬁreu’\!all\_-,-'r postupy 1281
Moderujiz: ESET-l=gal., metearclog, Toma8shil

Software - Hledam
T Medafi se Wam néco sehnat? Mapifte ndm o tom. =g=K=1
Moderuji: Mondi.h, Maeda89, XXSimon

Software - Help =
= Pomoc a rady ohledn& programu 1016
Moderujiz: Mondi.h, Medags, XxSimon

Software - Netfidéne + INFO
- WEe co nejde dat jinam + Informace o sekci Software Hall 240
Moderujiz: Mondi.h, Maedag2g, XXSimon

Software - Systémy a vwywoj
= Linux, Win, Mac - Wywvojoweé a testowvaci softy a utility, nastawvowani, ladéni... 1120
Moderujiz: Mondi.h, George King., XXSimon

Software - Media a Multimedia
® Vypalovani CDYyDWVD, kodeky, tworba audio/video D41
Moderuji: Mondi.h, Medag3, XXSimon

Software - Grafika a Webde
® SW pro tworbu a dprawvy grafiky, fonty, prohliZe&e, konwvertory 794
Moderuji: Mondi.h, Madag2g, XXSimon

Software - Wyukowve | Jazykowe | Mapy | Pro déti | Hobby
kw a prekladadce, vzdéldvani a vwuka, détske - NE hry 910
Mondi.h, Medag89., XXSimon

Software - Office
- Prdce se soubory a texty - manaZery, komprimace, editory =
Moderuji: Mondi.h, Mada83, XXSimon g

Software - Net | Internet | Stahowvani | Bezpedfnost
- Prohlizege, komunikitory, e-mail, torrent, P2P, FTP, antiviry, firewally... TET
Moderig: Mondi b, MedaB9, X0Simon

Software - serial a crack
= Kdyby nékde néco chybélo... 887
Moderujiz: Mondi.h, Medags, X<XSimaon

V CR postizitelné dle ustanoveni & 230,
270 TzK.




1 TITOK VIRV

Byl nalezen vir

orech byl nalezen kodliv
dy a odkazy. Je-li
i ziti L] 1 wptahnout

Jméno zoubary: CADOCUME ~1%uzivate\LOCALS 14T empt_tchfile log. scrs[L F]

out/premenoyat. . || Smazat. .. || Oprawit... || Fresunaut da truhly

Doporuéena akce: Presunout do truhly

£ pracavani

Zadna akce

V. CR je mozné
postihnout utok dle
ustanoveni 8§
230a TzK.

Pokud by ucelem viru
bylo ziskat napriklad
utajované skutecnosti,
Ci podpora teroristickée
skupiny, mohl by se
utocnik napriklad
dopustit trestnych cinu
dle ustanoveni § 311,
316, 317 tr. zakona.

napr.:; virus Conficker,
al.



SERVIS 24 Internethanking - Ceskd spofitelna - PFilaSeni - Microsoft Internet Explorer

Sobor  Opravy Zobrazk Qblhend  Méstroje  Népovida

Qv © &G Priets ot @)

Agra;a%@j‘ o5 rvis24.czfeharking-s24/dispatcher Paid=19991

vi Prejt  Ockazy

R o i |
726 11 11 44 (Telefonica 02)
SERVIS<24

605 66 11 44 (T-Mobila)
77699 11 44 (Vodafone)
INTERNETBANKING

% PRIHLASENI SERVIS 24 Enalish version &

U0 KUIENTSTH CERTIFIRATER  KALKULATOREM

ODESLAT

‘1] 2|3l 4l 5]8]7]8]a]o0]- =B
alwlelrlt]y]ulifolplLI1]\]
a[sLal [oln] T4]1]:]']

3 ] <[so o[l .1/

) Mate problémy s pihl&enim?
€ Poutitl Eipove karty
€ Bezpednostn 24sady klients

» PrihlaZeni do spravee certifilaty

A

v pihlagovacim dislogu vyplite, prosim, své
klientské Eislo sluihy SERVIS 24 a heslo
internetoveého bankovnictei (pifpadng aktualni
heslo pra sluzbu Telebanking). Po Fadném zadéni
pfibladavacich ddajil kliknéte na atitko Odeslat
pro vstup do aplikace internetového bankovnictyi,
K prynimu prihlaZeni potfebujete zndt také
bezpetnostni kad. Bez tohata £isla by Vaie proni
pihlaseni nebylo dspésng.

Bezpetnostni upozornéni

Radi bychom Vés upozornili na rizika spojend s
pouzivanim nezabezpedengho poditate k pFistupy
do aplikace SERVIS 24 Internetbanking, Vénujte
prosim pozornast ndsledujicim radam,

Pouzivejte legalni a aktualizovany operaéni systém,
aktudlni antivirov program, antispyware a
persondlni firewall.

Vénujte zabezpedeni Internetbankingu alespoft
takovou pozornost, jako vénujete zabezpedeni
svého bydleni, auta a jingho majetku.

Heotvirejte e-mailové zprdvy od odesilatell, které
nezndte nebo zpravy s podezieljm ndzvem &

&

é 0 Inketnet

/= SERVIS 24 Internetbanking - Cesl

wodhe | & SERVIS 24 Internetbanking - Ceska sporitelna - Pri..,

 servis 24 HeLP Live BUERRRARCY]
SERVIS+24

INTERMETBANKING

i SERVIS 24 LOGIN English version e

[AETHATT  BY CLIENT CERTIFICATE BY CALCULATOR

¥) Mate problémy s prihldgenim?
) Pouiti cipove karty
¥) Eezpecnostni zasady klienta

» Prihldgeni do spravee certifikatu

» Stranky Ceské sporitelny

» Informace o slufbe SERVIS 24

» Demo verze sluiby SERVIS 24 Internetbanking

\ prihlagovacim dialogu vyplnte, prosim, své
klientské cislo sluZby SERVIS 24 a heslo
internetového bankowvnictvi (pripadne aktudlni
heslo pro sluZbu Telebanking). Po rddném zadani
prihlagovacich ddaju kliknete na tlacitko Odeslat
pro vstup do aplikace internetového bankowvnictvi.
K prvnimu prinldgeni potrebujete zndt také
bezpecnostni kéd. Bez tohoto cisla by vage prvni
prihlageni nebylo dspesne.

Bezpecnostni upozorneni

Radi bychom Vas upozornili na rizika spojena s
pouZivanim nezabezpecengho pocitace k pristupu
do aplikace SERVIS 24 Internetbanking. WVenujte
prosim pozornost nasledujicim radam.

& PouZivejte legdini a aktualizovany operacni systém,
aktudlni antivirovy program, antispyware a
persandlni firewall.

“enujte zabezpeceni Internetbankingu alespon
takowvou pozornost, jako venujete zabezpeceni
sveho bydleni, auta a jingho majetku.

Meotvireite e-mailove zpravy od odesilatelu, ktere
neznate nebo zpravy s podezrelym nazvem ci
obsahem.

Mesdelujte osobni ddaje, hesla ci kady PIN formou
e-mailu. Ceslkd sporitelna od klientu nebude nikdy
udaje touto formou poZadovat! Nikdy nezasildme
nevyZadané e-maily s odkazy na internetové
adresy.

Moznost pripadného postihu dle & 209 TzK.
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(zachytavani dat, nelegalni odposlech, zaznam

@ (Untitled) - Ethereal
Fil= Edt View Go Caphure Anabene  Shatishics  Help

BEgoe ol 8 Res»F EIEE QQ

telekomumkacmho provozu sité

LR, L . . 1. Response: 220 BulleTtProot FTP Server FEﬂdy
1';32.1EEI.1.' 192.168.1. 2 Regquest: USER honzik
1%52,.168.1. 2 G2 168, 1, Response: 331 Password required for honzik.
: g a HEQUEST I FALS hanzZ U030 e
response: 230 user honzik logged in.

Frame 18 (74
Ethernet II
INTarnet Pr

3 1741 (17419, Dst port:

L) g 0y en 3 LI 1 1. M px DY L e Ul 45 G e Fumn ;

0010 { n 1 3 0 oL 0L -.-' ] d= AL iiss ssssasas
o020 i 5 62 37 Goa3 i dé 50 18 ... es aa
o030 7 ] i 30 50 53 53 20 68 8l & 7 ﬁ ,,,,,, 28 55 hanz?
D040 3 35 7 3 i I od Oa 0o5qTpwd ..

Fibe: M0 DO CUME -~ 1 ADMEINE~ 1 WWOCALS~ 1\ TempletherSCooal2 456" |IP: 23 0: ¥ M 0 Drops: O

Moznost pripadného postihu dle § 182, ci 183/ TzK.
Drzeni programu, nebo zarizeni:schopne teto cinnosti je
pak trestne dle & 231 TzK.
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Billix

2007-12-01 2008-02-26 2008-05-30 2008-08-24 2008-11-19 2009-02-18 2009-05-22 2009-08-16 2009-11-13

Date

Vyvoj spamu od prosince 2007 do soucasnosti.
Nektereée zdroje uvadi, ze az 99 % vsech
zprav je SPAM.



9. SIRENI IDEOLOGIE A MATERIALU
SE ZAVADNYM OBSAHEM

Moznost pripadného postihu dle & 192, 193 a
§ 355,356 TzK.
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’ 7 NEDRBATOSTI _ _
Kdo z hrube ne‘dba‘lﬁst'i“‘]bbrusenlm povinnosti

vyplyvajici ze zameéestnani, povolani, postaveni nebo funkce
nebo ulozene podle zakona nebo smluvne prevzate

}-I\

a) data ulozena v pocitacovém systému nebo na nosici
iInformaci  znici, poskodi, pozmeni nebo ucini
neupotrebitelnymi, nebo

b) ucini zasah do technického nebo programoveho
vybaveni pocitace nebo jiného technického zarizeni pro
zpracovam dat,

a tim zpusobl na cizim majetku znacnou skodu
(nejmene 500.000,- Kc), bude potrestan odnéetim svobody
az na sest mésicu, zakazem cinnosti nebo propadnutim: veci
nebo jiné maJetkove hodnoty.



11. ZNEUZITI INTERNETOVYCH
STRANEK

(napr. ke spachani trestného cinu dle ustanoveni § 184 - pomluva TzK)

12. CYBERSQUATTING

13. NEBEZPECNE PRONASLEDOVANI -
STALKING

postizitelné dle ustanoveni § 354 TzK:

Kdo jiného dlouhodobé pronasleduje tim, ze vytrvale jej prostrednictvim
prostiredkid elektronickych komunikaci, pisemné nebo jinak kontaktuje a
toto jednani je zplsobilé vzbudit v ném dlvodnou obavu o jeho Zivot nebo
zdravi nebo o zivot a zdravi osob jemu blizkych

13. KYBERNETICKE VYPALNE
(RACKETEERING)

14. CYBERTERORISMUS
15. CYBER WAR



Prestupky
Trestne

N riibrid



4. Procesné pravni aspekty
kyberkriminality



SOUCINNOST S OCTR - § 8 TR. RADU
Statni organy, pravnicke a fyzické osoby jsou povinny.
bez zbytecného odkladu, a nestanovi-li zvlastni predpis
jinak, i bez Uplaty vyhovovat dozadanim organu cinnych
v trestnim rizeni pri plnéni jejich Ukolt. Statni organy
jsou dale povinny neprodlené oznamovat statnimu
zastupci nebo policejnl'm organum  skutecnosti

nasy‘eﬂ_@wmnt@m YT 28 71 shha e o

o L PR S ." — — i — &

SB., O POLICII CR

o —_— bt D] S it B S e S

Utvar policie, jehoz likolem je boj s terorismem, muize
za Ucelem predchazeni a odhalovani konkrétnich hrozeb v
oblasti terorismu v nezbytném rozsahu zadat od pravnické
nebo fyzické osoby zajistujici verejnou komunikacni sit nebo
poskytujici verejné dostupnou sluzbu elektronickych
komunikaci poskytnuti provoznich a lokalizacnich udaju
zpusobem umoznujicim dalkovy a nepretrzity pristup,
nestanovi-li jiny pravni predpis jinak.



VYDANI A ODNETI VECI - § 78 TR. RADU
Kdo ma u sebe vec dulezitou pro trestni rizeni, je povinen ji
na vyzvani predlozit OCTR; je-li ji nutno pro ucely trestniho
rizeni zajistit, je povinen véc na vyzvani témto organtim
vydat. Nebude-li véc vydana, muze byt odnata.

DUVODY PROHLIDEK - § 82 TR. RADU

Prohlidkul Ize vykonat, je-li duvodné podezieni, ze v byté

nebo jiné prostore slouzici k bydleni nebo v prostorach k nim

nalezejicich (obydli), nebo v prostorach neslouzicich k bydleni

a na pozemku nachazi véc nebo osoba dulezita pro trestnf

rizeni.
XIVV(\NT DD (TLTT TT\I‘.I{

Osoba u niz ma byt prohlidka provedena je povinna tento
ukon strpét. Ma vsak pravo byt celé prohlidce
pritomna.

OCTR u domovni prohlidky pribird k Ukonu neztcastnénou
0SobuU.

~ ~



5. Shrmuti



Kazda pozitivni cinnost s sebou muze
prinést negativni nasledky, kterée
vyvolaji reakci statu a snahu po naprave
protipravniho stavu.

Trestni pravo je (krajnim
prostredkem).
Zaroven vsak umoznuje nejintenzivnejsi
zakonneé zasahy do zakladnich lidskych
prav a svobod.

Prvotné dochazi k vyuziti prostredklt z
jinych odvetvi prava (obcanske, spravni,
ajl.).



Dékuji za pozornost



