JUDr. Jan Kolouch
KYBERNETICKE UTOKY

Cilem clanku je uvést nejbéZnéjsi utoky, ke kterym dochazi v siti Internet.
Urcita protipravni jednani v kyberprostoru je mozné podradit pod prisluSna ustanoveni
platného trestniho zakona, existuji vSak urcité typy jednani, jejichZ oznaceni za trestné
¢iny miZe byt podstatné obtiZznéjsi, ¢i dokonce nemozZné.

V soucasné dobé dochazi ke stale CastéjSim utoktim' na pocitaCe (hardware),
software, data ¢i sité samotné. Utoky jsou stdle sofistikovanéjsi, Gcinnéjsi a to
i diky absenci trestnépravni ochrany pfed témito novymi protipravnimi zptisoby
jednani. Pocita¢ zde muze byt cilem ttoku, ale soucasné je vSak vzdy i prostredkem
slouzicim k napadeni. De facto jsou tyto titoky nejvétsi hrozbou v ramci kyberprostoru
(prostoru informacnich siti). Hrozbu jako takovou lze definovat jako akt sméfujici ke

zméné” informace, aplikaci ¢i systému samotného.

Jirovsky vymezuje Ctyfi skupiny zakladnich hrozeb a také velmi vystiZné

charakterizuje jejich vztah:®

1.Unik informace je stav, kdy dojde k vyzrazeni chranéné informace
neautorizovanému subjektu.

2.Naruseni integrity predstavuje poSkozeni, zménu, ¢i vymazani dat.

1Srov. PROSISE, Ch., MANDIVA, K. Incident response & komputer forensic, second
edition. Emeryville : McGraw-Hill Companies, 2003. s. 13

2Zménou je minéna i kradez informace, jeji zni¢eni, ¢i zmareni jejiho uziti.

3Srov. JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. Praha : Grada Publishing, a. s., 2007. s. 21 a nasl.



3.Potlaceni sluzby znamena umyslné branéni v pristupu k informacim,
aplikacim, ¢i systému.*
4.Nelegitimni pouziti je uZiti informaci neautorizovanym subjektem Cci

neopravnénym zpisobem.’

Je zfejmé, Ze veSkeré hrozby museji pochazet od urcitych subjektti (ito¢nik),
které je mozné Clenit z riznych hledisek. Jedno z nich je mozné na podkladé vyse
uvedenych hrozeb. Clenéni uvedené na obrazku ¢. 4 znazoriiuje nejobecnéjsi typizaci
utocniki dle jejich motivace, mnohé zuvedenych typi se mohou nasledné délit

Ci vzajemné splyvat.
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Mozné clenéni utocnikii v kyberprostoru dle motivace

4Jde napriklad o Utoky typu DoS - Denial of Service, kdy dojde k zahlceni
informac¢niho kanalu nesmysinymi informacemi. Nésledkem je pak nedostupnost
informacnich zdroja.

5Napfiklad dojde k napadeni zpoplatnéného systému a vyuzivani jeho sluzeb bez
platby za sluzby.

6Zdroj: RAK, R. Homo sapiens versus security. ICTférum/PERSONALIS 2006. [pFedneseno 27.9.2006]. Praha
(prezentace na konferenci).



V této kapitole uvedu v soucasnosti nejbéznéjSi kybernetické tutoky vcetné
jejich charakteristiky. Pokud jednotlivd jednani budou napliiovat znaky skutkové

podstaty trestného Cinu, bude zde uvedeno, o jaky trestny cin jde.
1.1.HACKING

Pojem , hacker“’ a , hacking“ pochazi z USA a vznikl v 50.
letech 20. stoleti a oznacoval technicky nadanou osobu (a jeji
cinnost) schopnou nalézat novd, mnohdy neortodoxni feSeni

problému.

Z hlediska obsahu této prace by bylo mozné hacking
charakterizovat jako proniknuti do pocitacového systému jinym
nez standardnim zpdisobem, zpravidla obejitim ¢i prolomenim
jeho bezpecnostniho systému. Ucéelem takového jednani je
pouhé dokazani si své schopnosti a intelektuadlni prevahy bez
toho, ze by hacker mél zajem na zisku Ci znic¢eni informaci

nachazejicich se v systému samotném.
HackefFi sami sebe oznacuji za:®

,Clovéka, vyzivajiciho se v badani po detailech programovych
systéml a prekracovani jejich schopnosti. Clovéka, ktery ma
potéSeni z detailni znalosti vnitrnich pochodd systému, pocitace a
siti. Experta na urcity program ci experta v jiném oboru. Jako jedince
uzivajiciho si intelektudlni vyzvy k prekonani ¢i obchazeni limitd.”

7Tento pojem Ize prelozit mnoha zplUsoby a je treba vychdzet z kontextu.
V americkém zargonu to plvodné znamenalo bezcilné se projizdét na koni. Hack
také oznacoval jednoduché reseni problému. Nasledné znamenalo spachani
néjaké nepravosti studenty univerzity.

8[cit. 13.3.2008]. Prelozeno z World Wide Web:
<http://catb.org/jargon/html/index.html>
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Predevsim diky médiim a jejich neznalosti véci se vsSak do
podvedomi Siroké verejnosti zapsal hacker jako osoba slidici a snazici
se odhalit citlivé informace nebo prolamujici kédy, ¢i jako zlodéj a
vetrelec. Hackeri sami takového jedince oznacuji jako crackera.’®

Neni pochyb o tom, Ze ne kazda aktivita hackeru je legalni.
Ve vztahu k zasahu do pocitacového systému jisté dojde k poruseni
ustavné zarucenych zakladnich lidskych prav a svobod. Zejména se
bude jednat o

lanek 7 odst. 1 '° a clanek 13 LZPS.'' Obsah téchto dvou
¢lankd bude mozné uzit i u dale uvedenych kybernetickych ttokda.

U hackingu vSak nastava problém v moznosti pripadného
trestnépravniho postihu vySe uvedeného jednani. Nejproblematictéjsi
je vymezeni pripadné Skody (nebot ji ¢asto neni mozné vydislit,
zejména proto, ze k zadné Skodé nedoslo), Ci jiného nasledku a dale
subsumpce jednani pod zakonné znaky nékteré ze skutkovych
podstat trestnych ¢ind.

Nékteri z autorl uvadi moznost subsumpce jednani hackera
pod ustanoveni § 257a tr. zakona. Napf. Jirovsky uvadi:'?

9Viz kap. 2.2

10, Nedotknutelnost osoby a jejiho soukromi je zaru¢ena. Omezena mUze
byt jen v pripadech stanovenych zakonem.“

11,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti
a zaznama, at jiz uchovavanych v soukromi, nebo zasilanych postou
anebo jinym zpusobem, s vyjimkou pripadd a zplsobem, které stanovi zakon.
Stejné se zarucuje tajemstvi zprav podavanych telefonem, telegrafem
nebo jinym podobnym zarizenim.”



,Skutkova podstata § 257a TZ nevyzZaduje ke svému naplnéni,
aby doslo k ucinku, a postacuje, Zze pachatel jednal v umyslu tento
ucinek zpusobit. Skutkova podstata tedy bude naplnéna, jestlize
pachatel ziska pristup k nosi¢i informaci ve shora uvedeném
specifickém umyslu. Jestlize k ucinku nakonec nedojde, mize to mit
vliv na spoleCenskou nebezpecnost trestného cinu, avsak formalné

bude trestny cin dokonan.“

S timto tvrzenim lze souhlasit pouze castecné, nebot
postihuje ty pripady, kdy hacker provede nékteré zjednani
uvedenych pod pismeny a) - c) citovaného ustanoveni. Nejcastéji pak
pljde o situaci, kdy dojde k zménéni informaci (napr. vzhledu www
stranek).

Nelze s nim vsak v zadném pripadé souhlasit v pripadé
pouhého vniknuti hackera do systému bez motivu zpUsobeni
Skody, jiné Ujmy ¢i ziskani neopravnéného prospéchu.’® Dale také
bezpochyby nedojde k naplnéni jednani uvedeného pod pismeny a) -
c). Domnivdm se, Ze vtomto pripadé zakon neposkytuje

dostatec¢nou ochranu pred zde uvedenym jednanim.

12Srov. JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech
a trojskych konich bez tajemstvi. Praha : Grada Publishing, a. s., 2007. s. 102.

13Jeho jedinym cilem je prekonani vyzvy v podobé zabezpecleni systému.
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1.2.CRACKING

.,Cracking“** znamend prolamovdni nebo obchazeni
ochrannych prvkd systému, programl nebo aplikaci, s cilem jejich
nasledného neopravnéného uziti. Jednou zforem je ,password
cracking” slouzici k zjiStovani pristupového hesla do licencovaného
systému CcCi programu. Cracker zpravidla vytvori keygen Cci crack,
ktery umozni néasledné uziti programu. Takto upravené programy
jsou pak zpravidla sdileny na warez férech Ci P2P sitich. Cracker de
facto zneuziva hackerskych metod zpravidla k obohaceni sebe sama.

Jednani pachatele, kdy dochazi k prolamovani ochrany systému ¢i programu
s umyslem zisku informaci a jejich nasledné neopravnéné uZziti napliiuje ustanoveni
8 257a tr. zakona. PTi distribuci chranéného autorského dila pak dochazi k naplnéni

ustanoveni § 152 tr. zakona.
1.3.WAREZ

Velmi zjednoduSené feCeno predstavuje warez novou formu softwarového

piratstvi, kde informacni technologie jsou pouze prostfedkem pro urychleni Sifeni

14Z anglického crack - lamat.



nelegalnich kopii autorskych dél prostfednictvim Internetu. Domnivam se vSak, Ze by

bylo vhodné problematiku warezu o néco vice vysvétlit.

Warezova féra v soucasnosti slouzi zejména ke stahovani cracki a keygenti, ale
i kompletnich upravenych programi, filmid a hudby. Vysledny produkt warezové
scény se nazyva release. Pro ochranu soukromi pouZivaji klienti warezovych for proxy
servery a bouncery slouZici k maskovani jeho IP adresy a tim znemoZiujici pripadné
sledovani. Vlastni komunikace a nabizeni release probiha v privatnich mistnostech,

vytvorenych k tomuto ucelu na Internetu, kam maji pristup pouze clenové skupiny.

Warez scény jsou zpravidla postaveny na principu ,,nonprofit®, uznavajici tak
jedno ze zakladnich hackerskych pravidel o volném sdileni informaci. V ramci
warezu se vytvareji skupiny zaméfujici se na rizné oblasti (filmy, hry, aplikace,
hudba, aj.), d€lici si mezi sebe praci (leader, counsils, supplier, cracker, carder, tester,
aj.) a stanovujici pravidla pro provoz toho kterého warez fora. V okamZziku, kdy
takovato skupina vyda release, je tento zvefejnén na ,topsites®, coZ jsou v hierarchii
warezu elitni servery, urCené pro omezeny okruh lidi o diskové kapacité nékolika TB.
Z topsites jsou pomoci kuryrt data kopirovany na nizsi stupné warezu. Zjednodusené
feCeno, za kaZdy nové vloZeny release ziskava skupina urcity profit, at' jiz
v moznostech vstupu Ci kapacité stazitelnych dat. Dochazi tak k ,,obchodu®, pfi némz

je jedinym sménitelnym artiklem informace, zejména informace nova.

Je pravdou, Ze soucasna nejrozSirenéjsi forma sdileni a nabizeni nelegalnich
kopii autorskych dél pomoci P2P siti by bez warezu nemohla existovat, nebot’ mezi
béZnymi uZivateli nejsou osoby schopné takové cilené zaméfené Cinnosti, jako je tomu
pravé ve warezovych skupinach. Na druhou stranu, obrovska omezenost moZnosti
proniknuti do této komunity' podporuje pravé masivni vznik a rozSifovani P2P siti,

jejichZ prostfednictvim je nabizen nejvétsi obsah dat.

Poskytovani soubort at' vramci warezu ¢i P2P sité, lze postihnout dle

ustanoveni § 152, pripadné § 257a tr. zakona.

15Zejména ze strany warezovych skupin, které se tak snazi chranit pred
odhalenim organy cinnymi v trestnim fizeni.
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1.4.PHISHING

Phishing'’ je zplsobem, jimz se da prostrednictvim
informacnich a komunikacnich technologii spachat trestny (cin
podvodu. V cestiné se slovo pouzivd velmi casto neupravené,
pfipadné se pouziva ,pocCesténad” varianta rhybareni, pfipadné
rhybhareni, rhybolov, rhybholov. Tento kalk je vSak ponékud umély,
anglicka homofonie phef v ¢estiné protéjSek nema.*®

U phishingu se pachatel snaZi ziskat neopravnény pristup k penéZnimu uctu
financniho tustavu, platebni karté a nasledné z téchto zdrojt odcerpat dostupné finance.
De facto dochazi ke zcizeni osobnich tidaji osoby vedenych v digitalni podobé. Utok
jako takovy nesméfuje vici finan¢ni instituci, ale pfimo proti klientovi této instituce.
Obétmi pishingovych tutoki jsou ti klienti financ¢nich tustavi, ktefi diky neznalosti a
lehkomyslnosti sdéli osobni tidaje, aniZ by respektovali zasady bezpecného pohybu na

Internetu.

Utocnik ziskd seznam klientdl finan¢ni instituce, na jejich osobni emaily pak
rozeSle zpravu (vice ¢i méné vérohodnou) nabadajici je ke kontaktovani klientského
centra prostrednictvim interaktivniho odkazu, ktery je soucasti emailu. Jako zaminka
casto slouZi informace o chybé v bezpecnostnim systému spolec¢nosti ¢i jiné varovani,
které ma vzbudit u klienta pocit autentiCnosti této zpravy. Po aktivaci interaktivniho

odkazu je osoba presmérovana na webovou stranku, vytvorenou phisherem, vérné

17Je nékolik teorii vysvétlujicich vznik slova phishing. Uvadim tfi z nich.

Prvni z nich je, Ze jde o kombinaci slov fishing [rybareni ¢i rybolov, coZ v tomto kontextu oznacuje rozesilani
,navnady“ (e-mailovych zprav) v nadéji, Ze ,,se chyti“ nékteré obéti] a phreaking (jedna se o prvni hackersky
utok na telefonni sit v USA).

Druha uvédi, Ze pismena ph naznacuji specializovanost atoki pachateli phishingu (srov. LANCE, J. Phishing
bez zdhad. 1. vyd. Praha : Grada Publishing, a.s., 2007. s. 22).

Tteti teorie uvadi, Ze jde o zkratku slov password harvesting fishing“, coz je do CeStiny volné prelozitelné jako
,Iybolov sklizenim hesel“ - [cit. 20.11.2006]. Dostupné na World Wide Web

<http://www.honeynet.org/papers/phishing/>

18[cit. 23.11.2007]. Dostupné na World Wide Web:

<http://encyklopedie.seznam.cz/heslo/484279-phishing>
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kopirujici originalni stranku financni instituce. Klient je vyzvan k vyplnéni
prihlaSovacich tdaji, zpravidla véetné cisla karty a PIN kédu. Vyplnéné tudaje jsou
odeslany na adresu phishera, ktery nasledné odcerpa z uictu cast ¢i veSkeré financ¢ni

prostiedky a zptisobi tim klientovi Skodu (viz obrazek ¢. 10).

Obdobné funguje i ,,maskarada“ - tj. situace, kdy utoCnik presméruje provoz
z originalni adresy na adresu vlastni, ktera se tvari vérohodné. Tim se snaZi presvédcit
klienty financnich instituci o bezpecCnosti prostfedi. Nasledné je po nich, stejné jako

v phishingu, Zadano vyplnéni didajt o karté a PIN kédu.

Phishingovym ttokiim jsou zejména vystaveny platebni systémy umoZnujici
elektronicky prevod penéz, jako jsou PayPal, PayPay, BidPay, MoneyBookers,
Neteller, StrormPay ¢i E-gold. V Ceské republice pak nejcastéji dochézi k ttokéim na
¢ty klientdi Ceské spotitelny, a.s. Dalsi podrobné informace o phishingu je mozné

ziskat na http://www.usdoj.gov/opa/report_on_phishing.pdf.

Z vySe uvedeného lze dovodit, Ze phishing napliuje skutkovou podstatu
trestného c¢inu podvodu dle ustanoveni § 250 tr. zakona. Podvod je dokonan
obohacenim se. Vytvoreni repliky webové stranky a ziskani prihlaSovacich jmen
a vstupnich hesel, by pak bylo mozZné kvalifikovat jako pfipravu ¢i pokus trestného
¢inu dle ustanoveni § 250 tr. zdkona. Samotné ziskani osobnich tudaji, vcetné cisel

uctd, cisel platebnich karet a PIN kodt bez jejich dalSiho uziti pak nebude trestné.
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Ceska Sporitelna temporarily suspended your account
Reason: Billing failure.
We need you to complete an account update so we can unlock your account.

To start the update process please Click Here
Once you have completed the process. we will send you an email notifying

that your account is available again. After that yvou can access your account at
any time.

The information provided will be treated in confidence and stored in our secure database.
If you fail to provide required information your account will be automatically
deleted from Ceska Sporitelna database.

© Ceska sporitelna =.5., For public use.
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W prihlagovacim dialogu vyplnte, prosim, sve
klientskeé cislo sluiby SERWIS 24 a heslo
internetoveého bankowvnictwi (pripadne aktudini
heslo pro sluZbu Telebanking). Po radném zadani
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K prvnimu prihldgeni potrebujete znat takes
bezpecnostni kdd. Bez tohoto cisla by Wvase prvni
prihldgeni nebylo dspesneg.

Bezpecnostni upozorneni

R&di bychom Was upozornili na rizika spojena s
poufivanim nezabezpeceného pocitace k pristupu
do aplikace SERWVIS 24 Internetbanking. Wenujte
prosim pozornost nasledujicim radam.

= PouZivejte legdlni a aktualizovany operacni systém,
aktudlni antivirowy program, antispyware a
personalni firewall.

® Venujte zabezpeceni Internetbankingu alespon
takowvou pozornost, jako wvenujete zabezpeceni
sveho bydleni, auta a jingho majetku.

e MNeotvirejte e-mailoveé zpravy od odesilatelu, ktere
neznate nebo zpravy s podezrelym ndazvem ci
obsahem.

= MNesdelujte osobni ddaje, hesla ci kddy PIN formou
e-mailu. Ceska sporitelna od klientu nebude nikdy
udaje touto formou poZadowvat! Nikdy nezasilams
nevyZddaneé e-maily s odkazy na internetowve
adresy.

Strdnka Ceské spofitelny a.s. vytvorend Phisherem
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Struktura Phiserské organizace a jeji fungovani®

1.5.PHARMING

wewrs

DNS server, na kterém dochazi k prekladu doménového jména na IP adresu. K utoku
dochazi v momentu, kdy klient financniho tstavu zadd na internetovém prohlizeci
adresu svého tstavu. Nedojde vSak k propojeni na pfisluSnou IP adresu, ale na jinou,
podvrZenou. Webové stranky na faleSné adrese zpravidla velmi vérné imituji originalni
stranky, de facto jsou od nich k nerozeznani. Uzivatel nasledné zada prihlaSovaci
udaje, které ziska utocnik. Druhym zptsobem pharmingu je napadeni pocitace

koncového uzivatele, kde se da predpokladat mensi mira zabezpeceni. Pokud se podari

19MUSTERMANN, M. Internetové mafii na stopé. In Chip 2008, roc¢. 18, ¢. 1, s. 158

20Jedna se o kombinaci slov farming (farmareni/hospodareni) a phreaking.



uspésné pocita¢ napadnout, sta¢i v ném upravit soubor Hosts obsahujici URL a jim

prifazené IP adresy.

Tento zplisob dtoku je nyni na vzestupu. Svédci o tom napriklad zvefejnéné
pripady, kdy utocnici presmérovali navstévniky servert eBay ¢i Google na podvrzené
stranky, kde ndasledné doSlo k pokusu o nainstalovani spyware do pocitaci

navstévnika. !
1.6.SNIFFING

Jednd se o metodu nelegdlniho zachytavani dat (volnych packetti)
prochézejicich siti prostfednictvim tzv. snifferu,” ktery umoZiluje monitorovani
a prohliZeni si cizi komunikace. Sniffing je hrozbou diky tomu, Ze ve vétSiné sitovych
spojeni dochazi k neSifrované komunikaci, coz poskytuje titocnikiim moznost ,,Cist“
soukroma data vysilana a prijimana v ramci sité. De facto by takovou cinnost bylo

moZné oznacit jako nelegalni odposlech ¢i zaznam telekomunikacniho provozu.

Prakticky situace vypada tak, ze pokud uzivatel pomoci
prohlizece zobrazi stranku, kterd je nesifrovana??, pak pozadavek na
cilovy server i nasledna odpovéd putuji v ¢itelné podobé. Uto&nik tak
ma moznost zjistit informace, které jsou soucasti komunikace mezi
koncovym uzivatelem a serverem. MUze jit napriklad o hesla, cisla
kreditnich karet, uZivatelskd jména a dalsi citlivé informace. Uto¢nik
je tedy schopen odchytavat volné packety, ¢imz ziskd pristup

21Srov. World Wide Web: <http://www.lupa.cz/clanky/pharming-je-zpet-a-
silnejsi/> [cit. 18.3.2008].

22Sniffing je anglické slovo znamenajici - €émuchat, cenichat.Sniffer je pak
mozné prelozit jako Cichac.

23Jichz je vétsina.
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k veSkeré komunikaci uzivatele. Navic diky zastaralosti bézné
uzivanych protokoll, které radné nezabezpecuji ochranu dat, ma
znacné ulehcdenou praci. Pro zajimavost lez uvést, ze protokol FTP
nenasazuje zadnou techniku Sifrovani prenosu stejné jako HTTP
protokol. Sifrovand verze je pak poskytovédna v rdmci protokolu
HTTPS,?* ktery sice nezabrani odchytu volnych packetl, ale diky
Sifrovani znemozni precteni si jejich obsahu. Protokol HTTPS vyuzivaji
zejména finan¢ni instituce k ochrané (dajd sdélovanych jejich
klienty. Jako pfiklad je mozné uvést Ceskou spofitelnu a.s.:

https://www.servis24.cz/ebanking-s24/dispatcher?
aid=19991999.

Snifferem je mozné sledovat napfiklad i komunikaci

uskutec¢nénou pres program ICQ. Mimo ,hackert” dochazi k zneuziti
sniffingu i v rdmci zaméstnani, kdy IT administratori* sleduji ¢innost
zaméstnancl napl. pomoci tzv. keylogger(?® (programi, které
»odposlouchdavaji“, co je psano na klavesnici nebo ktery program byl
spustén, jakd webovou stranka je otevirana apod.) Ci prochdzenim e-
mailovych schranek zaméstnancd apod.

Uvedenou cinnosti jisté dojde k zasahu do zdkladnich lidskych
prav a svobod, zejména se jednd o €l. 13 LZPS, a je zcela Ihostejné,
zda sniffing provadi externi Utocnik, ¢i administrator sité. Dle norem
trestnihno prava by bylo mozné takové jednani subsumovat pod

24Jedna se o Sifrovanou SSL komunikaci.

25Srov. World Wide Web: <http://www.security-portal.cz/clanky/sniffing-v-rukou-
spravce-site.html> [cit. 7.12.2007].

26)Jde o programy, které ,odposlouchavaji“ (respektive zaznamendvaji) veskerou
¢innost spojenou s uzitim kladvesnice.
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ustanoveni § 239 v tr. zakona a v pfipadé zneuziti takto ziskanych
informaci by se mohlo jednat o trestny Cin dle ustanoveni § 240 tr.

zakona.
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Sniffer. Modre vyznacené pole ukazuje odchycené heslo.”’
1.7.SPAMMING

Spamming lze nejjednoduseji charakterizovat jako zasilani nevyzadané
elektronické posty, zpravidla s reklamnim obsahem. Pojem SPAM pochazi z nazvu
Sunkovych konzerv firmy Hormel foods nejvice distribuovanych za 2. sv. valky.*
Vramci informacnich siti pak spam ziskal vyznam ,plané Tfeci“ C¢i,kecy“.

V souCasnosti existuje velké mnozZstvi statistik uvadéjicich rtzné pocty spami

27Zdroj: databdze autora

28Blize World Wide Web: <http://www.hormelfoods.com/> [cit. 1.2.2008].
K pojmu samotnému.



v elektronickych postach. Jirovsky naptiklad uvadi, Ze lze ocCekavat vice jak 90 %

podil spamu v elektronické posté.*

Jiné statistiky uvadi, Ze primérné v roce 2006 doslo k odeslani 12,5 miliardy
spamovych zprdv za den.*® Diky tomu doSlo i ke vzniku mnoha organizaci
zabyvajicich se spamem a poskytujicich nastroje k ochrané pfed nim. Jednou z nich je
TrustedSource®, odkud pochdzi i nésledujici graf zndzoriujici obsah spamu
v elektronické posté za posledni rok. Modra linie znazormiuje pocet emailovych zprav a

cervené pole odrazi pocet spami v emailové posté (oboji je uvedeno v miliardach).

200
160
120

g0

40

Billions of Messages

0

2007-01-01 2007-02-20 2007-04-11 2007-05-31 2007-07-20 2007-09-08 2007-10-28 2007-12-22 2008-02-10
Date

Vyvoj spamu za posledni rok

Spam zasahuje do elektronické komunikace, mnohdy ji zcela znemoZni (dojde
k zahlceni informacni struktury) a sniZuje tak davéru spolecnosti v informacni

technologie. Pokud vSak dochazi k omezovani spamu, de facto dochéazi k omezovani

29Srov. JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech
a trojskych konich bez tajemstvi. Praha : Grada Publishing, a. s., 2007. s. 104

30Srov. World Wide Web: <http://spam-filter-review.toptenreviews.com/spam-
statistics.html> [cit. 10.6.2007].

31Blize World Wide Web: <http://www.trustedsource.org/TS?do=home>

[cit. 21.3.2008].
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prava na svobodu projevu (viz €l. 17 LZPS) ve prospéch prava ochrany osobni
integrity (viz ¢l. 10 odst. 2 LZPS). I z tohoto diivodu je pravni postih spamera znac¢né
komplikovany a v souCasnosti dochazi k vyuZziti institutG prava obcanského
a spravniho, nebot’ trestni pravo neumozZiuje potrestat spamera. Mimo trestni pravo je
moZzné postihnout spamera dle ustanoveni § 120 odst. 1 pism. g) zak. ¢. 127/2005 Sb.,
kde se osoba dopusti prestupku, pokud uZije adresu elektronické poSty pro odeslani
zpravy, nebo zprav. Regulaci spamu resi i zakon ¢. 480/2004 Sb., ktery v ustanoveni §
2 pism. f) charakterizuje, co se povaZuje za obchodni sdéleni (spam je za né

povazovan - viz § 7 a nasl. uvedeného zakona).

Trestnépravni postih spamu a spamerii v Ceské republice je v sou¢asnosti
nereSeny. Absentuje jak vnitrostatni, tak i mezinarodnépravni ochrana pred timto
nezadoucim jednanim. Ani Umluva o kyberkriminalité v sobé neobsahuje vymezeni
spamu jako trestného c¢inu. V USA jiZ vSak doslo k odsouzeni spamera za rozesilani
nevyzadané poSty. Jeremy Jaynes byl v roce 2007 odsouzen soudem ve Virginii
k 9 rocnimu trestu odnéti svobody. Obvinén byl jiZ v roce 2003, jako diikaz slouZilo
53 000 spamil odeslanych béhem tfi dni. Prokuréator vSak dle svého vyjadreni véfi, Ze
Jaynes je odpovédny za rozesilani vice jak 10.000.000 spamt denné, coZ mu mélo
vynést priblizné 750.000 USD mési¢né.*” Domnivam se, Ze by bylo vhodné i v ramci
trestniho prava Ceské republiky posilit ochranu osobniho soukromi pred

neopravnénymi priniky do néj.

32Blize World Wide Web:

<http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-
va_N.htm> [cit. 7.2.2008].
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1.8.SIRENI IDEOLOGIE A MATERIALU SE ZAVADNYM
OBSAHEM

Vramci tohoto jedndni dochazi k Sifeni materidli obsahujicich détskou
pornografii, zobrazujici zoofilii, extremistické nazory ¢i jiné podobné materialy. Stejné
jako u warezu se nejedend o novy druh protipravniho jednani, pouze zde informacni a
komunikacni technologie umoZiiuji masivni a zna¢né latentni nértist takového jednéni.
Pachatele by v téchto pripadech bylo mozZzné postihnout napiiklad dle nékterého
z uvedenych ustanoveni § 205, 205a, 198, 198a a § 260 - 261a tr. zakona.™

1.9. ZNEUZITI INTERNETOVYCH STRANEK

Diky narGstu elektronické komunikace dochazi mnohdy v prostfedi Internetu
k vytvoreni ¢i pozménéni webovych stranek, jejichZ obsah pak zasahuje do soukromi

jiného. Prikladem miiZe byt uvedeni nepravdivych informaci o osobé, ale i prosté

33Zdroj: databaze autora

34Blize viz priloha ¢. 4 a . 6



zvefejnéni kontaktu a fotografie (podvrZené) na strankach erotické seznamky.
Z hlediska trestniho prava jsou pak v prostfedi Internetu v tomto pfipadé nejCastéji
naplnény znaky skutkové podstaty trestného cinu dle ustanoveni § 206 tr. zakona.
JelikoZ je vSak Cin proveden prostiednictvim Internetu, bude se jednat io
kvalifikovanou skutkovou podstatu uvedeného trestného Cinu, nebot’ bude naplnén i

znak spachani ¢inu jinym obdobnym zptisobem.

Z praxe je mozné uveést pripad, kdy pod jménem kandidatky do obecniho
zastupitelstva byly vytvoreny internetové stranky s nabidkou erotickych sluZeb, vetné
uvedeni jejiho mobilniho telefonu a erotickych fotek (ty byly vytvorem fotomontaze).
Popsané jednani mélo vliv na vysledek voleb a zasahlo i kandidat¢in osobni Zivot.
VyuZzivani webovych stranek k Sifeni pomluvy je v souCasnosti stale castéjsi, napriklad
Policie v ramci spravy hl. mésta Prahy feSila v roce 2007 sedm trestnich oznameni,

kdy doslo ke zneuZiti webové stranky praveé k Sifeni pomluvy.
1.10.KYBERNETICKE VYPALNE (RACKETEERING)

Podstatou uvedeného jednani je vyvolani strachu z moZné penetrace systému,
zniceni, odcizeni dat a poSkozeni hardwaru. Opét se jedna o klasicky trestny €in,
avSak pachany novymi prostiedky, kdy nedochazi k fyzickému kontaktu s obéti. Tim
se Cin stava htre zjistitelnym a odhalitelnym. V soucasnosti tuto formu zacina stale
vice vyuZivat organizovany zloCin. VydéraC v mnohych pripadech vyuZiva pouhé
neznalosti koncového uZivatele. Uvedené jednani je bezpochyby mozné postihnout dle

ustanoveni § 235, pripadné dle § 257a tr. zakona.
1.11.CYBERSQUATTING

Squatting znamena nelegalni obsazeni urcitého prostoru, v tomto pripadé
urCitého doménového jména. Pachatel si zaregistruje doménové jméno, jehoZ soucasti
je nazev neékterého znamého produktu i instituce, napf.: www.ministerstvodopravy.eu

¢i www.zeletava.eu. Zpravidla pak dojde k nabidce ze strany zaregistrovatele, aby si

subjekt, jehoZ se doména dotyka, odkoupil doménové jméno za uplatu s tim, Ze pokud

tak neucini, bude na uvedenych strankdch zobrazena pornografie. V posledni dobé


http://www.zeletava.eu/
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dochazi pravé k zaregistrovani zatim neregistrovanych doménovych jmen ze strany

riznych spekulantt.

Timto jednanim se vSak pachatel vystavuje moZnosti pripadného

trestnépravniho postihu dle ustanoveni § 149, 150 tr. zakona.

Pravé velké mnoZstvi problémi souvisejicich se spory o doménova jména vedlo
v roce 2004 k vydani pravidel k registraci doménovych jmen v doméné .CZ. Uvedena
pravidla vydalo sdruzeni CZ NIC (www.nic.cz). Spory tykajici se doménovych jmen
jsou pak Feseny Rozhod¢im soudem p¥i Hospodarské komote CR a Agrarni komore

~

CR.
1.12. KYBERTERORISMUS

V souvislosti s kybernetickymi utoky nelze opomenout problematiku terorismu.
Predstavuje jednu z nejaktualnéjSich forem globalnich hrozeb a lze sledovat jeho

dynamicky narist a rozSifovani do celého svéta.

Terorismus muiZeme rozdélit podle formy na letdlni a neletdlni formy terorismu,
kde prvni skupina se vyznaCuje pouzitim béznych prostfedki pro realizaci nasili
(konvencni — titoky pachané pomoci bézné dostupnych bojovych prostfedki, napf.
strelnych zbrani a nekonvencni — zneuZiti zbrani hromadného niCeni). V oblasti
Internetu jsou vSak béznéjsi neletalni formy terorismu nebo utoky, pfi kterych jsou

vyuzivany moderni nastroje v kombinaci s letalnimi prostredky.
Konvencni forma neletalniho terorismu zahrnuje niZe uvedené podskupiny:
- Neozbrojeny terorismus.

- Kyberterorismus, ktery patii mezi nejvétsi nebezpeci 21. stoleti. Principem je
predevSim zneuZivani vypocetni a telekomunikacni techniky vcetné Internetu jako
prostfedku a prostfedi pro uskutecnéni utoku. Jedna se, podobné jako u klasického
konvencniho teroristického tutoku, o planovanou cinnost motivovanou zpravidla
politicky ¢i naboZensky a realizovanou spiSe malymi, ne vojensky organizovanymi
strukturami. Cilem téchto skupin je pfedevSim ovlivnéni vefejného minéni. Vzhledem

k rychlému Sifeni informacnich a komunikacnich technologii po celém svété


http://www.nic.cz/

predstavuje kyberterorismus vyznamné nebezpecCi a je teroristickymi skupinami

vyuZivéan ve stéle rostouci mife.*

- Medidlni terorismus, pri némZ dochazi k planovanému zneuZivani
hromadnych sdélovacich prostredkii a jinych psychologickych prostfedki za ticelem
ovlivnéni nazort celé populace, nebo cilovych skupin obyvatelstva.

oW Wes
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.
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KYBERTERORISMUS
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Znazornéni kyberterorismu

Globalni charakter informatického a telekomunikacniho prostfedi umoZziuje
predavani informaci a koordinaci teroristickych aktivit v ramci celého svéta. Uvadi se,

Ze napt. utok na WTC v New Yorku byl organizovan prave s vyuZzitim Internetu.

Je moZno uvést i dalsi pfipady zneuZiti Internetu pro Sireni zavadnych informaci
nebo pro psychologické operace souvisejici s medialnim terorismem. Internet

poskytuje zcela vyjimecné moZnosti extremistickym a teroristickym skupinam i
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jednotlivcim, a to zejména v oblasti rychlé a relativné utajené komunikace, kdy slouzi
ke vzdjemné vymeéné informaci a pokyni k planovani a koordinaci akci nebo prevodu
financnich prostiedkl. Internet se podstatnou mérou podili na Sifeni propagandy,
ziskdvani a mobilizaci novych aktivist, sympatizanti ¢i sponzorti, obhajobé
teroristickych ¢ini a podnécovani jednotlivcl k jejich pachani. Internetové servery
teroristickych skupin casto obsahuji navody na vyrobu improvizovanych zbrani, nebo

propagandu zacilenou na mladsi generaci.

Bezmala vSechny teroristické skupiny a organizace provozuji své internetové
stranky. Obvykle jsou zverejiovany v nekolika jazykovych mutacich a nechybi ani
specialni stranky zamérené na déti a Zeny obsahujici pohadky ¢i komiksy, do nichz
jsou zapracovany napriklad pfib&hy sebevrazednych atentatniki.*”

Z hlediska trestniho prava pak uvedené jednani miZe napliovat skutkové
podstaty trestnych ¢inti dle ustanoveni § 95 odst. 2, § 198, 198a, § 260 - 261a tr.
zakona.

Existuji i dalSi protipravni jednani, které je moZné oznacit jako kybernetické

utoky.
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